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Proposta de Regulamento Municipal de Prote¢cao de Dados

Preambulo

O Regulamento Geral de Protegcdo de Dados (Regulamento (UE) 2016/679), de 27 de abril de 2016, doravante
designado de RGPD, entrou em vigor no dia 25 de maio de 2018, aprovado pela Comissao Europeia e relativo a
protecdo de pessoas singulares, no que diz respeito ao tratamento de dados pessoais e a livre circulacado desses

dados, revogando assim a Diretiva 95/46/CE (Regulamento Geral de Protegdo de Dados).

No ambito nacional, aplica-se a Lei de Execug¢édo Nacional do RGPD (Lei n.° 58/2019, de 08 de agosto), sendo a
Comissao Nacional de Protegdo de Dados, doravante designada CNPD, a Autoridade de Controlo Nacional para
efeitos do RGPD, da Lei de Execugdo Nacional do RGPD e demais disposi¢cdes legais e regulamentares
aplicaveis, em matéria de protecdo de dados pessoais, com o objetivo de defender os direitos, liberdades e

garantias das pessoas, no dmbito do tratamento desses mesmos dados pessoais.

Esta matéria ndo é recente tendo a Diretiva 95/46/CE do Parlamento Europeu e do Conselho procurado
anteriormente harmonizar a defesa dos direitos e das liberdades fundamentais das pessoas singulares em relagao

as atividades de tratamento de dados e assegurar a livre circulagdo de dados pessoais entre os Estados-Membros.

O Municipio de Ferreira do Zézere como qualquer entidade publica ou privada que proceda ao tratamento de
dados pessoais, encontra-se abrangido pelo RGPD e, através do presente Regulamento Municipal de Protegéo de
Dados (doravante RMPD), pretende contribuir para a realizagdo de um espaco de liberdade, seguranca e bem-

estar das pessoas singulares.

Nesta medida, integrado numa politica de salvaguarda dos dados pessoais dos cidaddos que interagem com o
Municipio de Ferreira do Zézere e para auxiliar os servigcos municipais, os cidadaos e as empresas na prossecugao
do disposto no RGPD e na Lei n.° 58/2019, de 08 agosto, o Municipio de Ferreira do Zézere elaborou e aprovou o

Regulamento Municipal de Prote¢cdo de Dados do Municipio de Ferreira do Zézere (RMPD).

O presente RMPD apresenta-se como complementar a legislagdo em vigor, sendo considerado fundamental para

a atuacao do Municipio de Ferreira do Zézere, como responsavel pelo tratamento de dados pessoais.

O RMPD nao substitui o disposto no RGPD, na Lei n.° 58/2019, de 08 agosto, nem em demais legislagdo especial
relativa a protegcdo de dados pessoais bem como nas demais disposi¢des legais e regulamentares existentes em

matéria de prote¢do de dados pessoais. O que o RMPD pretende é dar resposta a implementagado do RGPD e da



Lei n.° 58/2019, de 08 agosto, tendo em conta as especificidades dos servigos do Municipio de Ferreira do Zézere,
apresentando um conjunto de minutas e documentos necessarios ao cumprimento das obrigacdes do mesmo
enquanto responsavel pelo tratamento de dados pessoais, em tudo o que nao contraria a legislacao

supramencionada.

As situagdes nao previstas e/ou ndo contempladas e/ou nao referenciadas no presente Regulamento regem-se
pelo disposto no RGPD, na Lei n.° 58/2019, de 08 agosto e nas demais disposi¢cbes legais e regulamentares

existentes, no que concerne a protegcao de dados pessoais.

O presente Regulamento, apesar de fazer referéncia a normas e medidas organizativas internas, excede uma
I6gica meramente interna, uma vez que estas normas e medidas produzem um efeito externo, isto &, influenciam a
relagdo entre os titulares dos dados pessoais e 0 Municipio de Ferreira do Zézere, enquanto responsavel pelo

tratamento desses dados.

Procura-se, deste modo, contribuir com um elemento orientador e de auxilio aos colaboradores do municipio e,
concomitantemente, prestar informag¢ao a um numero indeterminado de destinatarios que interagem com a mesma

nas relacgdes juridico-administrativos na parte de tratamento dos seus dados pessoais.

No que se refere a ponderacao dos custos e beneficios das medidas projetadas e de acordo com o artigo 99° do
Cédigo de Procedimento Administrativo, verifica-se que a implementacdo do presente regulamento ira
proporcionar um elevado nimero de beneficios face aos baixos custos que lhe estdo associados, uma vez que
permitira salvaguardar o municipio de Ferreira do Zézere na medida em institui uma maior certeza no que respeita
ao tratamento de dados pessoais e a melhoria do processo de implementagao nesta matéria, bem como uma
melhoria continua, procurando agilizar e racionalizar a tramitagao atual, conseguindo assim prestar um servigo de

qualidade ao servigos e aos que se relacionam com o Municipio de Ferreira do Zézere.

Para tanto, foi elaborado o presente RMPD que sob a forma de projeto foi submetido a Consulta Publica durante o
periodo de 30 dias uteis, através do Edital n.° xxxxx, de dia més ano, publicado no site do municipio na Internet
em: www.ferreiradozezere.pt , e afixado nos lugares publicos de costume, para recolha de sugestées/contributos

que pudessem ser considerados relevantes no ambito do projeto em causa.

O periodo de Consulta Publica terminou em xx/xx/xxxx, sem que se verificasse o registo de quaisquer

participacdes que pudessem aprimorar o presente instrumento regulamentar.

Nesta senda, apds aprovagao pela Camara Municipal em Reunido xx realizada em xx/xx/xxxx e pela Assembleia
Municipal na sua sesséo xx realizada em xx/xx/xxxx, foi aprovado o presente "Regulamento de Prote¢do de Dados

do Municipio de Ferreira do Zézere".


http://www.ferreiradozezere.pt/

Regulamento Municipal de Protecao de Dados do Municipio de Ferreira do Zézere

CAPITULO |

Disposi¢oes Gerais

Artigo 1.°
Lei Habilitante
O Regulamento Municipal de Prote¢do de Dados do Municipio de Ferreira de Zézere é elaborado ao abrigo e nos
termos do disposto no artigo 241.° da Constituicdo da Republica Portuguesa, no artigo 135.° e seguintes do Codigo
do Procedimento Administrativo, no artigo 4.°, no n.° 1 do artigo 23.°, na alinea g) do n.° 1 do artigo 25.° e na
alinea k) do n.° 1 do artigo 33.° do Regime Juridico das Autarquias Locais, aprovado como anexo | da Lei n.°
75/2013, de 12 de setembro, na sua redacdo atual; no artigo 24.° do Regulamento Geral de Prote¢ao de Dados
(Regulamento (UE) 2016/679), de 27 de abril de 2016; e na Lei n.° 58/2019, de 8 de agosto.

Artigo 2.°

Objeto, Ambito e Objetivos Gerais
1 — O presente RMPD estabelece as regras, os termos e as condigdes pelas quais se rege a atuagdo do Municipio
de Ferreira do Zézere, enquanto responsavel pelo tratamento de dados pessoais, tendo em consideragdo os
direitos e os legitimos interesses dos titulares dos dados e de terceiros, em conformidade com o RGPD, bem como
da legislagao nacional aplicavel e orientagbes da Comissao Nacional de Protecdo de Dados (CNPD) e do Comité
Europeu para a Prote¢ao de Dados.
2 — O presente RMPD aplica-se a todos os tratamentos de dados pessoais realizados exclusivamente por parte
dos 6rgéaos, servigos e colaboradores do Municipio de Ferreira do Zézere.
3 — O presente RMPD visa:

a) Disciplinar, sistematizar e uniformizar a protegdo de dados pessoais no ambito do Municipio de Ferreira do
Zézere;

b) Promover, defender e garantir, de forma complementar o regime legal vigente, os direitos e as liberdades
fundamentais das pessoas singulares, nomeadamente o seu direito a protecao dos dados pessoais e os
seus direitos enquanto titulares dos dados, aquando da sua interagdo com o Municipio de Ferreira do
Zézere, de forma indiscriminada.

c) Consolidar a implementagdo do RGPD no ambito da agdo e da atuagdo do Municipio de Ferreira do
Zézere, enquanto responsavel pelo tratamento de dados pessoais.

d) Definir a atuagdo dos servigos municipais, no ambito da recolha e do tratamento de dados pessoais.



4 — Sao destinatarios do presente RMPD:
a) Os servigos municipais inseridos na Estrutura Organica Interna do Municipio de Ferreira do Zézere;
b) Os funcionarios, trabalhadores e outros colaboradores do Municipio de Ferreira do Zézere;
c) Os contraentes de aquisicdes de bens e servigos, empreitadas ou detentores de concessdo municipal, ou
entidades terceiras que tenham relagdes contratuais com o Municipio de Ferreira do Zézere;

d) Pessoas singulares que se relacionem com o Municipio de Ferreira do Zézere.

CAPITULO Il
POLITICA GERAL DE PRIVACIDADE

Artigo 3.°
Responsavel pelo Tratamento
O responsavel pelo tratamento € o Municipio de Ferreira do Zézere, sita na Praga Dias Ferreira, 38, 2240-341

Ferreira do Zézere, contactavel através do site https://cm-ferreiradozezere.pt/, via email: geral@cm-

ferreiradozezere.pt, telefone: +351 249 360 150, e ainda presencialmente.

Artigo 4.°
Encarregado de Prote¢ao de Dados
1 — Nos termos do artigo 37.° do RGPD e dos artigos 9.° e 12.° da Lei n.° 58/2019, de 08 agosto, o Municipio de
Ferreira do Zézere designa um Encarregado de Prote¢do de Dados, o qual pode ser contactado através do email:

dpo@cm-ferreiradozezere.pt.

2 — O Encarregado de Protegao de Dados é designada com base nas suas qualificagdes profissionais e, em
especial, nos seus conhecimentos especializados no dominio do direito nacional e europeu de protegcédo de dados,
no conhecimento das operagdes de processamento realizadas, das tecnologias de informagéo, das praticas de
seguranga de dados, bem como da estrutura organizacional do Municipio de Ferreira do Zézere.
3 — Nos termos dos artigos 37.° a 39.° do RGPD e do artigo 11.° da Lei n.° 58/2019, de 08 agosto, sédo fungbes do
Encarregado de Prote¢do de Dados:
a) Informar e aconselhar o responsavel pelo tratamento ou o subcontratante, bem como os trabalhadores que
tratem os dados, a respeito das suas obrigacdes nos termos da legislacdo em vigor.
b) Controlar a conformidade com a legislagdo em vigor e com as politicas do responsavel pelo tratamento ou
do subcontratante relativas a prote¢cdo de dados pessoais, incluindo a reparticdo de responsabilidades, a
sensibilizagdo e formagédo do pessoal implicado nas operagbes de tratamento de dados e as auditorias

correspondentes.
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c) Prestar aconselhamento, quando tal lhe for solicitado, no que respeita a avaliagdo de impacto sobre a
protecdo de dados, controlando a sua realizagdo nos termos do artigo 35.° do RGPD e artigo 7.° da Lei n.°
58/2019, de 08 agosto.

d) Cooperar com a CNPD, sendo o seu ponto de contacto quanto a questdes relacionadas com o tratamento,
incluindo a consulta prévia a que se refere o artigo 36.° do RGPD, consultando ainda esta entidade,
quando achar necessario.

e) Assegurar a realizagao de auditorias, quer periddicas, quer ndo programadas.

f) Sensibilizar os utilizadores para a importancia da detegdo atempada de incidentes de segurancga e para a
necessidade de informar imediatamente o responsavel pela seguranca.

g) Assegurar as relagdes com os titulares de dados nas matérias abrangidas pelo RGPD, pela legislagdo

nacional e pelo presente RMPD, em matéria de protecao de dados.

4 — Nos termos do n.° 2 do artigo 39.° do RGPD, no desempenho das suas fungdes, o encarregado de protegéo de
dados tem em devida consideracao os riscos associados as operagdes de tratamento, tendo em conta a natureza,
0 ambito, o contexto e as finalidades de tratamento.

5 — Nos termos do n.° 5 do artigo 38.° do RGPD e do artigo 10.° da Lei n.° 58/2019, de 08 agosto, o Encarregado
de Protecdo de Dados, bem como os responsaveis pelo tratamento de dados, incluindo os subcontratantes, e
todas as pessoas que intervenham em qualquer operacao de tratamento de dados, estdo obrigados a um dever de
confidencialidade, que se mantém apoés o termo das fungbes que lhe deram origem, que acresce aos deveres de
sigilo profissional legalmente previstos.

6 — As fun¢des do Encarregado de Protegdo de Dados sédo exercidas com total independéncia e autonomia em
relacdo a estrutura dos servigos, isengao, distanciamento e ndo subordinagao a hierarquia municipal, ndo podendo
ser prejudicado nem penalizado pelo exercicio das mesmas ou pelo teor dos pareceres que emite ou pelas

iniciativas que desenvolve no dmbito das suas fungdes e competéncias.

7 — No ambito e na prossecucgéo das suas funcdes, de forma célere e independente, o Encarregado de Protecao
de Dados do Municipio de Ferreira do Zézere tem acesso ao sistema, a documentagdo e a informagéo da
organizagao.

8 — O Municipio de Ferreira do Zézere deve providenciar ao Encarregado de Protecdo de Dados os meios
necessarios de ordem logistica e tecnolégica necessarios ao desempenho da sua fungdo e das suas

competéncias.

Artigo 5.°

Definicoes Relevantes



1 - Para efeitos do presente RMPD, entende-se por:

vi.

Vii.

viii.

“Dados pessoais™ informagdo relativa a uma pessoa singular identificada ou identificavel (“titular dos
dados”); é considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um nome, um namero de
identificacdo, dados de localizagéo, identificadores por via eletrénica ou a um ou mais elementos
especificos da identidade fisica, fisiolégica, genética, mental, econémica, cultural ou social dessa pessoa
singular.

“Tratamento™ uma operagdo ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou n&do automatizados, tais como a recolha, o
registo, a organizagdo, a estruturacdo, a conservacdo, a adaptacdo ou alteragdo, a recuperagdo, a
consulta, a utilizagdo, a divulgagao por transmissao, difusdo ou qualquer outra forma de disponibilizagéo, a
comparagao ou interconexao, a limitagdo, o apagamento ou a destruigao.

“Limitacdo do tratamento™ a insergdo de uma marca nos dados pessoais conservados com o objetivo de
limitar o seu tratamento no futuro.

“Ficheiro™ qualquer conjunto estruturado de dados pessoais, acessivel segundo critérios especificos, quer
seja centralizado, descentralizado ou repartido de modo funcional ou geografico.

“Responsavel pelo tratamento™ a pessoa singular ou coletiva, a autoridade publica, a agéncia ou outro
organismo que, individualmente ou em conjunto com outras, determina as finalidades e os meios de
tratamento de dados pessoais, sempre que as finalidades e os meios desse tratamento sejam
determinados pelo direito da Unido ou de um Estado-Membro, o responsavel pelo tratamento ou os
critérios especificos aplicaveis a sua nomeagédo podem ser previstos pelo direito da Unido ou de um
Estado-membro;

“Subcontratante” uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que
trate os dados pessoais por conta do responsavel pelo tratamento destes.

“Destinatario™ uma pessoa singular ou coletiva, a autoridade publica, agéncia ou outro organismo que
recebe comunicagdes de dados pessoais, independentemente de se tratar ou ndo de um terceiro.
“Terceiro” a pessoa singular ou coletiva, a autoridade publica, o servigco ou organismo que ndo seja o
titular dos dados, o responsavel pelo tratamento, o subcontratante e as pessoas que, sob a autoridade
direta do responsavel pelo tratamento ou do subcontratante, estdo autorizadas a tratar os dados pessoais.
“Consentimento”. do titular dos dados, uma manifestacdo de vontade, livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo inequivoco, que os
dados pessoais que |lhe dizem respeito sejam objeto de tratamento.

“Avaliacéo de impacto” sobre a protegao de dados, € um processo concebido para descrever o tratamento,
avaliar a necessidade e proporcionalidade desse tratamento e ajudar a gerir os riscos para os direitos e
liberdades das pessoas singulares decorrentes do tratamento dos dados pessoais, avaliando-os e

determinando as medidas necessarias para fazer face a esses riscos.



Xi.

Xii.

Xiii.

Violacéo de dados pessoais™ uma violagdo da seguranca que provoque, de modo acidental ou ilicito, a
destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, ndo autorizados, a dados pessoais
transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento.

“Dados biométricos™ dados pessoais resultantes de um tratamento técnico especifico relativo as
caracteristicas fisicas, fisiologicas ou comportamentais de uma pessoa singular que permitam ou
confirmem a identificacdo Unica dessa pessoa singular, nomeadamente imagens faciais ou dados
dactiloscopicos.

“Dados relativos a saude” dados pessoais relacionados com a saude fisica ou mental de uma pessoa

singular, incluindo a prestacdo de servigos de saude, que revelem informagdes sobre o seu estado de

saude.

Artigo 6.°

Principios Relativos ao Tratamento de Dados Pessoais

1 - Os principios base do RGPD, e do presente RMPD, s&o a licitude do tratamento, a minimizacdo dos dados, a

transparéncia, a finalidade, a exatiddo, a limitagdo da conservagédo, a integridade e confidencialidade e a

responsabilizagdo dos intervenientes no tratamento de dados pessoais no campo de agdo das competéncias

legais do Municipio de Ferreira do Zézere.

2 - No que se reporta aos principios acima mencionados, entende-se o seguinte:

a.

O principio da licitude de tratamento significa que o tratamento de dados pessoais apenas € possivel se se
verificar um fundamento legitimo para tal operagao, elencando o artigo 6.° do RGPD as situagdes em que
o tratamento é considerado licito:

i. Genericamente, sendo o Municipio de Ferreira do Zézere uma entidade publica, os seus
tratamentos de dados pessoais assentam em dois fundamentos basilares, a previséo legal (ou
regulamentar) e a prossecugdo do interesse publico. Os tratamentos de dados pessoais
enquadrados nestes dois fundamentos n&o carecem de consentimento do titular dos dados;

ii. Nos casos ndo incluidos no inciso i. a licitude do tratamento deve basear-se no consentimento do
titular dos dados, nomeadamente quando:

I. Tratamento de dados incluidos nas categorias especiais de dados pessoais;
Il. Finalidade que ndo a que originou a recolha dos dados junto do titular dos mesmos;
lll. Transferéncia de dados no &mbito de Acordos relativos a tratamento de dados pessoais.
O principio da minimizagao significa que os dados a tratar devem ser adequados, pertinentes e limitados
ao que é exigido pelas finalidades que determinam o tratamento:
i. Os dados pessoais recolhidos devem corresponder ao "minimo indispensavel" para se satisfazer a

finalidade pretendida;



ii. Os dados pessoais apenas devem ser tratados se a finalidade do tratamento ndo puder ser
atingida de forma razoavel por outros meios;

iii. Caso se verifique que foram solicitados dados excessivos, o tratamento passara a ser ilicito.

c. Por principio da transparéncia o processamento dos dados pessoais deve ser feito de forma licita, leal e
transparente, com respeito pelos direitos do titular dos direitos de personalidade:

i. O Municipio de Ferreira do Zézere mantera um registo das atividades de processamento de dados
pessoais sob sua responsabilidade;

ii. O prazo de conservagao dos dados pessoais devera ser dado a conhecer ao titular dos dados
pessoais no momento da recolha, ou, se nao for possivel, os critérios usados para definir esse
prazo.

d. O principio da finalidade determina que os dados devem ser recolhidos para finalidades determinadas,
explicitas e legitimas e, ndo podendo ser tratados posteriormente de uma forma incompativel com essas
finalidades:

i. Nesta medida, afigura-se que nao podem ser recolhidos dados pessoais para finalidades futuras,
ainda nao determinadas no momento da recolha.

ii. Este principio assume uma importancia fundamental uma vez que s6 depois de conhecida a
finalidade do tratamento é possivel apurar se a informacao pessoal recolhida é necessaria e ndo
excessiva.

e. Por principio da exatiddo os dados pessoais devem ser exatos e atualizados sempre que necessario e
quando estejam inexatos devem os mesmos ser retificados, utilizando para tal todas as medidas
adequadas:

i. Sera dada resposta aos pedidos de retificagdo do titular dos dados sem demora injustificada, no
prazo maximo de um més e quando for intengado de recusa do pedido do titular dos dados devera
ser apresentada a correspondente justificagao.

f.  Por principio da limitagdo da conservacgdo, o prazo limite da conservacdo de dados pessoais, ndo pode
exceder o tempo necessario para a concretizagao da finalidade para as quais os dados pessoais foram
recolhidos.

g. Por principio da integridade e confidencialidade o legislador estabelece o dever de integridade e
confidencialidade no tratamento de dados pessoais:

i. Os dados pessoais serdo tratados de uma forma que garanta a sua seguranga, incluindo a
protecdo contra o seu tratamento ndo autorizado ou ilicito e contra a sua perda, destruicdo ou
danificagcao acidental, adotando-se as medidas técnicas ou organizativas adequadas.

h. Por principio da responsabilizacdo dos operacionais do tratamento de dados pessoais, esta consagrada a
responsabilidade do Municipio de Ferreira do Zézere por qualquer tratamento de dados pessoais realizado
por esta ou por sua conta. Em especial, o Municipio de Ferreira do Zézere executara as medidas que
forem adequadas e eficazes, e em simultaneo ser capaz de comprovar que as atividades de tratamento
séo efetuadas em conformidade com o RGPD, incluindo a eficacia das medidas. Essas medidas levarao
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em conta a natureza, o ambito, o contexto e as finalidades do tratamento dos dados, bem como o risco
que possa implicar para os direitos e liberdades das pessoas singulares;

A fim de comprovar a observancia do RGPD, o Municipio de Ferreira do Zézere e seus subcontratantes,
nos termos do artigo 30.° do RGPD, sempre que abrangidos por normativo legal, deverdo conservar

registos de atividades de tratamento sob a sua responsabilidade.

Artigo 7.°

Licitude do Tratamento de Dados Pessoais em Geral

1 - Nos termos do artigo 6.° do RGPD, o tratamento de dados pessoais em geral, por parte do Municipio de

Ferreira do Zézere, € licito sempre que se verifique uma das seguintes situagdes:

a)

b)

c)

d)

e)

f)

Consentimento: O titular dos dados tiver dado o seu consentimento para o tratamento dos seus dados
pessoais para uma ou mais finalidades especificas. Porém, de acordo com o disposto no considerando 43
do RGPD, este afirma que o consentimento ndo pode ser utilizado como fundamento de licitude do
tratamento de dados pessoais pelo Municipio de Ferreira do Zézere, isto porque, a fim de assegurar que o
consentimento é dado de livre vontade, este ndo devera constituir fundamento juridico valido para o
tratamento de dados pessoais em casos especificos em que exista um desequilibrio manifesto entre o
titular dos dados e o responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo
tratamento € uma autoridade publica, sendo considerado improvavel que o consentimento tenha sido dado
de livre vontade em todas as circunstancias associadas a situagao especifica em causa.

Contratos: O tratamento for necessario para a execugédo de um contrato no qual o titular dos dados é parte
ou para diligéncias pré-contratuais a pedido do titular dos dados.

Obrigacao juridica: O tratamento for necessario para o cumprimento de uma obrigacao juridica a que o
responsavel pelo tratamento esteja sujeito, entenda-se competéncias e atribui¢des legais do Municipio de
Ferreira do Zézere.

Interesse vital: O tratamento for necessario para a defesa de interesses vitais do titular dos dados ou de
outra pessoa singular.

Interesse publico e autoridade publica: O tratamento for necessario ao exercicio de fungdes de interesse
publico ou ao exercicio da autoridade publica de que esta investido o responsavel pelo tratamento.

Interesse legitimo: O tratamento for necessario para efeito dos interesses legitimos prosseguidos pelo

responsavel pelo tratamento ou por terceiros, exceto se prevalecerem os interesses ou direitos e
liberdades fundamentais do titular que exijam a prote¢cdo dos dados pessoais, em especial se o titular for

uma crianga.

Artigo 8.°
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Licitude do Tratamento de Categorias Especiais de Dados Especiais e/ou de Dados Pessoais Sensiveis

1 - As categorias especiais de dados pessoais e/ou dados pessoais sensiveis englobam os dados ou informagdes

que implicam maiores riscos para os direitos e liberdades fundamentais da pessoa humana, como: origem racial

ou étnica, opinides politicas, convicgbes religiosas ou filoséficas, filiagdo sindical, dados genéticos, dados

biométricos que permitam identificar uma pessoa de forma inequivoca, dados relativos a saude, dados relativos a

vida sexual ou orientagcao sexual.

2 - Nos termos do n.° 1 do artigo 9.° do RGPD, é proibido o tratamento destes dados pessoais, exceto nos casos

previstos nos termos do n.° 2 e do n.° 3 do artigo 9.° do RGPD, a saber:

a)

c)

f)

Consentimento: Se o titular dos dados tiver dado o seu consentimento explicito para o tratamento desses
dados pessoais para uma ou mais finalidades especificas, exceto se a legislagdo europeia e nacional
previr que a proibicdo ndo pode ser anulada pelo titular dos dados.

Tratamento necessario para cumprimento de obrigagcbes e do exercicio de direitos especificos do
responsavel pelo tratamento ou do titular dos dados em matéria de legislagéo laboral, de seguranga social
e de protegéo social.

Tratamento necessario para medicina preventiva ou do trabalho, para avaliagao da capacidade de trabalho
do empregado, o diagndstico médico, a prestacéo de cuidados ou tratamentos de saude ou de agéo social
ou a gestao de sistemas e servicos de saude ou de ac&o social.

Tratamento que se refira a dados pessoais que tenham sido manifestamente tornados publicos pelo seu
titular.

Tratamento necessario para interesse publico importante, legalmente previsto, que deve ser proporcional
ao objetivo visado, respeitar a esséncia do direito a protegdo dos dados pessoais e prever medidas

adequadas e especificas que salvaguardem os direitos fundamentais e os interesses do titular dos dados.

Tratamento for necessario para arquivo de interesse publico, para fins de investigacao cientifica ou histérica

ou para fins estatisticos, previsto na lei, que deve ser proporcional ao objetivo visado, respeitar a esséncia do

direito a protecdo dos dados pessoais e prever medidas adequadas e especificas para a defesa dos direitos

fundamentais e dos interesses do titular dos dados, respeitando o disposto no artigo 31.° da Lei n.° 58/2019,

de 8 de agosto.

Artigo 9.°

Finalidades do Tratamento de Dados Pessoais

Como finalidades do tratamento de dados pessoais, o0 Municipio de Ferreira do Zézere tem em consideragao:

a)

b)

A tramitacdo nos servicos municipais, por exigéncia legal, de procedimentos administrativos ou a
celebragéo de contratos, seja oficiosamente ou a requerimento dos titulares dos dados.
O cumprimento pelo Municipio de Ferreira do Zézere das suas atribuigdes ou obrigagdes legais e das suas

fungbes de interesse publico ou autoridade publica enquanto 6rgao da Administracado Publica.
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c) O exercicio pelos titulares dos dados ou pelo Municipio de Ferreira do Zézere de direitos e obrigagcbes

previstos na legislagéo.

Artigo 10.°
Transmissao de Dados Pessoais
A transmissao de dados pessoais ocorrera apenas quando prevista em disposi¢ao legal e/ou para cumprimento de
direitos ou obrigacdes legalmente previstas e/ou se absolutamente necessaria a prossecugéo do interesse publico
ou exercicio de autoridade publica.

Artigo 11.°
Prazo de Conservagao de Dados Pessoais
O prazo de conservagcdo de dados pessoais sera o prazo necessario para a tramitacdo dos procedimentos
administrativos, duragdo de contratos, acrescido do prazo de conservagao arquivistica aplicavel a Administragéo
Local — conforme estabelecido no Regulamento para a Classificagdo e Avaliagcdo da Informagédo Arquivistica da
Administragdo Local, aprovado pela Portaria n.° 112/2023, de 27 de abril — sem prejuizo da sua conservagao,

para além daquele prazo, em caso de pendéncia de acao judicial

Artigo 12.°
Direitos dos Titulares dos Dados Pessoais

1 — Nos termos do Capitulo Ill do RGPD (Direitos do Titular dos Dados), e identificadas as disposi¢cdes
especificas no que ao Municipio de Ferreira do Zézere diz respeito, os direitos dos titulares sao:

a) Confirmacgao de que os dados pessoais s&o objeto de tratamento;

b) Direito de informagao;

c) Direito de acesso aos dados pessoais;

d) Direito de retificagao;

e) Direito ao apagamento;

f) Direito a limitacdo do tratamento;

g) Direito de portabilidade dos dados;

h) Direito de oposigcéo ao tratamento;

i) Direito de apresentar reclamacgéo a Autoridade de controlo, a CNPD.
2 — Relativamente ao consentimento dos titulares dos dados pessoais no website oficial do Municipio de Ferreira
do Zézere, esta associado o direito de se retirar consentimento em qualquer altura, sem comprometer a licitude do
tratamento efetuado com base no consentimento previamente dado.
3 — No que diz respeito ao direito ao apagamento dos dados, a portabilidade dos dados e a oposigdo ao

tratamento, estes direitos poderao ser exercidos, sem prejuizo de outra fundamentagao legal admissivel, quando:
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a) Quando o tratamento se revela necessario ao cumprimento de obrigagdes legais que exigem o tratamento
e ao exercicio de fungdes de interesse publico e ao exercicio da autoridade publica de que esteja investido
ao Municipio de Ferreira do Zézere.

b) Quando o tratamento, baseado no cumprimento de obrigagdes legais, no exercicio de fungbes de
interesse publico e/ou no exercicio da autoridade publica por parte do Municipio de Ferreira do Zézere,

nao € precedido pelo consentimento do titular dos dados.

Artigo 13.°
Consentimento de menores
1 - O tratamento dos dados pessoais de menores relativos a oferta direta de servigos da sociedade de informagéo
disponibilizados pelo Municipio de Ferreira do Zézere e especificamente definidos, é licito, quando as mesmas
deem formalmente o consentimento e ja tenham completado 13 anos de idade.
2 - Caso a crianca tenha idade inferior a 13 anos, o tratamento s6 é licito se o consentimento for dado pelos
representantes legais desta, de preferéncia com recurso a meios de autenticagdo segura, nomeadamente através

de assinatura digital qualificada ou Chave Mdvel Digital.

Artigo 14.°

Transparéncia do Tratamento e o Exercicio dos Direitos pelos Titulares dos Dados Pessoais
1 — Nos termos do n.° 1 artigo 12.° do RGPD, o Municipio de Ferreira do Zézere, enquanto responsavel pelo
tratamento dos dados pessoais, deve fornecer aos titulares dos dados as informagdes relativas ao tratamento dos
dados e aos direitos dos titulares dos dados de forma concisa, transparente, inteligivel e de facil acesso, utilizando
uma linguagem clara e simples, por escrito ou por outros meios, incluindo, se aplicavel, por meios eletrénicos. Se o
titular dos dados o solicitar, a informagdo pode ser prestada oralmente, desde que a identidade do titular seja
comprovada por outros meios.
2 — O Municipio de Ferreira do Zézere enquanto responsavel pelo tratamento dos dados pessoais, facilita o
exercicio dos direitos pelos titulares dos dados e fornece aos titulares dos dados as informagdes sobre as medidas
tomadas, para garantir o exercicio dos direitos pelos titulares dos dados, no prazo de um més a contar da data de
rececao do pedido de exercicio dos direitos.
3 — O prazo presente no n.° 2 do presente artigo pode ser prorrogado até dois meses, quando necessario, tendo
em conta a complexidade do pedido e o numero de pedidos, devendo-se informar o titular dos dados de alguma
prorrogacéo e dos motivos da demora, no prazo de um més a contar da data de recec¢éo do pedido.
4 — Se o titular dos dados apresentar o pedido por meios eletrénicos, a informacao é, sempre que possivel,

fornecida através de meios eletrénicos, salvo pedido em contrario do titular.
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5 — Se nao for dado seguimento ao pedido apresentado pelo titular dos dados, este deve ser informado no prazo
de um més, a contar da data de recegdo do pedido, das razbes que o levaram a nao tomar medidas e da
possibilidade de apresentar reclamacgao a autoridade de controlo (CNPD) e de intentar a respetiva agao judicial.
6 — As informacgdes fornecidas e quaisquer comunicacdes e medidas tomadas sdo fornecidas a titulo gratuito.
7 — Se os pedidos apresentados por um titular de dados forem manifestamente infundados ou excessivos,
nomeadamente devido ao seu carater repetitivo, o responsavel pelo tratamento pode:

a) Exigir o pagamento de uma taxa razoavel, tendo em conta os custos administrativos do fornecimento das

informagdes ou da comunicacgao, ou de tomada das medidas solicitadas;

b) Recusar -se a dar seguimento ao pedido.
8 — Na sequéncia do n.° 7 do presente artigo, cabe ao Municipio de Ferreira do Zézere demonstrar o carater
manifestamente infundado ou excessivo do pedido.
9 - Em cumprimento das obrigagcbes de transparéncia e para facilitar o exercicio dos direitos pelos titulares, o
Municipio de Ferreira do Zézere disponibiliza um formulario de requerimento de exercicio de direitos para ser

utilizado pelo titular dos dados, presente no Anexo I-A.

Artigo 15.°
Informagées sobre o Tratamento e os Direitos dos Titulares no Momento da Recolha dos Dados Pessoais

1 — No momento da recolha dos dados pessoais, 0 Municipio de Ferreira do Zézere, enquanto responsavel pelo
tratamento, faculta informacdes sobre o tratamento dos dados pessoais e sobre os direitos dos titulares.

2 — Para que a prestagéo das informag¢des ocorra nho momento da recolha dos dados e fique devidamente
documentada e comprovada, estas sdo prestadas nos formularios dos requerimentos dos diversos procedimentos.
3 — Nos casos em que haja recolha de dados pessoais, sem que o titular dos dados apresente o formulario do
requerimento disponibilizado pelo Municipio de Ferreira do Zézere, seja por apresentar um requerimento elaborado
pelo proprio, seja por simplesmente nao apresentar qualquer requerimento, € utilizado o formulario presente no
Anexo I-C, exclusivamente destinado a comprovar a prestagdo das informagdes sobre o tratamento de dados e

direitos dos titulares.

Artigo 16.°
Outras Informagodes sobre o Tratamento de Dados Pessoais
1 — A comunicagéo dos dados pessoais ao Municipio de Ferreira do Zézere é em geral necessaria para exercicio
de direitos e cumprimento de obrigacdes legais ou contratuais.
2 — A nao disponibilizacdo dos dados pessoais pelos titulares €, em geral, impeditiva do exercicio de direitos e
cumprimento de obrigag¢des legais ou contratuais.

3 — Nao existem decis6es automatizadas, nem a definicao de perfis.
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4 — Para além do cumprimento da obrigac&o legal de tratamento para arquivo, ndo havera tratamento posterior de
dados pessoais para finalidades distintas das que presidiram a recolha.

5 — As informagbes sobre o tratamento de dados pessoais e direitos dos titulares, de uma forma genérica, estao
presentes no Anexo | -C.

6 — As informagbes sobre o tratamento de dados pessoais e direitos dos titulares, relativamente a contactos

eletrénicos e através do website do Municipio de Ferreira do Zézere, estdo presentes no Anexo | -G.

Artigo 17.°
Seguranca do Tratamento de Dados Pessoais

1 — Nos termos do artigo 32.° do RGPD e tendo em conta as técnicas mais avangadas, os custos de aplicagdo e a
natureza, o ambito, o contexto e as finalidades do tratamento, bem como os riscos, de probabilidade e gravidade
variavel, para os direitos e liberdades das pessoas singulares, o Municipio de Ferreira do Zézere, enquanto
responsavel pelo tratamento, aplica medidas técnicas e organizativas para garantir um nivel de seguranga
adequado ao risco, incluindo, manter a capacidade de assegurar a confidencialidade, integridade, disponibilidade e
resiliéncia permanentes dos sistemas e dos servicos de tratamento e a capacidade de restabelecer a
disponibilidade e o acesso aos dados pessoais de forma atempada, no caso de um incidente fisico ou técnico; bem
como, adotar procedimentos para testar, apreciar e avaliar regularmente a eficacia das medidas técnicas e
organizativas para garantir a seguranga do tratamento.

2 — Estas medidas técnicas e organizativas estdo referenciadas e especificadas no Capitulo Il do presente
RMPD.

Artigo 18.°
Notificagdo da Violagdo de Dados Pessoais a Autoridade de Controlo (CNPD)
Nos termos do artigo 33.° do RGPD, caso se verifique uma violagdo da segurangca que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgacdo ou o acesso, nao autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, o Municipio de Ferreira do
Zézere, enquanto responsavel pelo tratamento, notifica desse facto a autoridade de controlo (CNPD) utilizando o

procedimento implementado para esse efeito, presente no Anexo | -D.

Artigo 19.°
Comunicagdo da Violagdo de Dados Pessoais aos seus Titulares
Nos termos do artigo 34.° do RGPD, caso se verifique uma violagdo da seguranga que provoque, de modo
acidental ou ilicito, a destruicdo, a perda, a alteracdo, a divulgagdo ou o acesso, nao autorizados, a dados
pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo de tratamento, suscetivel de implicar um

elevado risco para os direitos e liberdades das pessoas singulares, o Municipio de Ferreira do Zézere, enquanto
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responsavel pelo tratamento, comunica a violagdo de dados pessoais ao titular dos dados sem demora

injustificada, utilizando o procedimento implementado para esse efeito, presente no Anexo | -E.

Artigo 20.°
Sigilo Profissional
Os responsaveis pelo tratamento, neste caso todos os colaboradores e entidades do Municipio de Ferreira do
Zézere, bem como, os subcontratantes, bem como qualquer outra pessoa que, no exercicio das suas fungdes,

tenha acesso a dados pessoais, estdo obrigados a sigilo profissional, mesmo apds o termo das suas fungdes.

Artigo 21.°
Tratamento de Dados Pessoais através de Subcontratantes
1 — O Municipio de Ferreira do Zézere, enquanto responsavel pelo tratamento, sé recorre a subcontratantes que
apresentem garantias suficientes de execucdo de medidas técnicas e organizativas adequadas de forma que o
tratamento satisfaga os requisitos do RGPD e assegure a defesa dos direitos do titular dos dados.
2 - O tratamento em subcontratagao é regulado por contrato ou outro ato normativo previsto na lei, que vincula os

subcontratantes ao Municipio de Ferreira do Zézere.

Artigo 22.°
Registos de atividades de tratamento de dados pessoais

1 - O Municipio de Ferreira do Zézere, enquanto responsavel pelo tratamento, conserva registos das atividades de
tratamento de dados pessoais sob a sua responsabilidade, sendo que desses registos das atividades de
tratamento constam todos os elementos e informacdes legalmente exigidos.

2 — O Municipio de Ferreira do Zézere conserva os registos de atividades de tratamento desenvolvidos
atualizados.

3 - Os registos de atividades de tratamento devera reunir um conjunto de informagdes devidamente definidas e

que identifique, cada tratamento de dados, conforme estabelecido no artigo 30.° do RGPD.

Artigo 23.°
Avaliagoes de Impacto sobre a Prote¢ao de Dados Pessoais
1) A avaliagdo de impacto sobre a protecdo de dados (AIPD) consiste num processo que visa estabelecer e

demonstrar a conformidade com o RGPD, legislagao nacional e o presente RMPD.
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2)

3)
a)
b)

Nos casos em que as operagdes de tratamento de dados sejam suscetiveis de resultar num elevado risco para
os direitos e liberdades das pessoas singulares, o responsavel pelo seu tratamento devera encarregar-se da
realizagdo de uma avaliagao de impacto da protegdo de dados para determinacéo, nomeadamente, da origem,
natureza, particularidade e gravidade desse risco.
Uma avaliagao de impacto sobre a prote¢do de dados deve conter:
Uma descrigdo do tratamento e das suas finalidades;
Uma avaliagao da necessidade e da proporcionalidade do tratamento medida em mapa de risco; A analise do
risco e a adogao de medidas baseadas na mitigacdo resume o sistema de gestdo de riscos da informacao a
mapear, através dos seguintes procedimentos simplificados:
i) A acecgdo do Risco sera o resultado da conjugagado da relagao Valor da informacéo vs Probabilidade de
ocorréncia;
i) ldentificagcdo dos Ativos de Informagéo (Tratamentos):

(1) Séo designados ativos da informacao, sistemas, portais, servidores, base de dados, equipamentos de
comunicagao, contratos, etc. que devem ser identificados no &mbito da seguranga da informacgao;

(2) Seréao identificados qualquer operagédo ou conjunto de operacgbes efetuados sobre dados pessoais,
com ou sem meios automatizados, tais como a recolha, registo, organizagdo, limitagdo da
conservagdo, adaptacao ou alteragéo, recuperacao, consulta, utilizagcdo, divulgagéo por transmisséo,
por difusdo ou por qualquer outra forma de disponibilizacdo, comparagao ou interconexao, bem como
a limitacdo, apagamento ou destruicao.

iii) Determinagao do Valor da Informacgao (Criticidade):

(1) Para cada ativo de informagédo identificado, é efetuada a classificagdo no que se refere a
confidencialidade, integridade e disponibilidade.

(2) Sera determinado o Valor do Ativo da Informag&o que caracterize o impacto da perda para cada
propriedade (confidencialidade, integridade e disponibilidade):

(a) Alto: Se a combinagédo Confidencialidade, Integridade e Disponibilidade for do tipo - Alta | Alta |
Alta ou Alta | Alta;

(b) Médio: Se a combinagao Confidencialidade, Integridade e Disponibilidade for do tipo - Média ou
Média | Média ou Média | Média | Média;

(c) Baixo: Se a combinagdo Confidencialidade, Integridade e Disponibilidade for do tipo - Baixa |
Baixa ou Baixa | Baixa | Baixa.

iv) Determinacao da Probabilidade de Ocorréncia de riscos (Vulnerabilidades):

(a) Para cada ativo de informacéo identificado devem ser identificadas as vulnerabilidades e possivel
impacto, de acordo com as seguintes definigbes:
(i) Vulnerabilidade: E uma condicdo ou um conjunto de condicdes que permitem que ameacas

afetem os ativos;
(b) Impacto: Deve ser classificado na 6tica do impacto que a exposi¢ao dos dados pessoais pode

causar para os titulares dos dados, através da exploragao de uma vulnerabilidade:
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(i) Insignificante - Os ftitulares ndo sdo afetados ou poderdo encontrar uns pequenos
inconvenientes que conseguem superar sem problema;

(i) Limitado - Os titulares podem encontrar inconvenientes significantes que conseguem superar
apesar de algumas dificuldades;

(iii) Significante - Os titulares podem enfrentar consequéncias significantes que devem conseguir
superar, embora com dificuldades sérias e reais;

(iv) Maximo - Os titulares podem enfrentar consequéncias significantes ou até irreversiveis que
podem n&o conseguir superar.
(c) Probabilidade de Ocorréncia: Probabilidade que uma ameaga tem de explorar inerentes ao ativo:
(i) Insignificante - Nao parece possivel que os riscos se materializem através da exploragéo das
vulnerabilidades;

(i) Limitada - Parece dificili que os riscos se materializem através da exploracao das
vulnerabilidades;

(iii) Significante - Parece possivel que os riscos se materializem através da exploracdo das
vulnerabilidades;

(iv) Maximo - E quase certo que os riscos se materializem através da exploragdo das
vulnerabilidades.

v) Determinagéo do Risco:

(1) O risco sera determinado levando em conta uma escala de classificagdo de probabilidade de
ocorréncia e impacto (valor) de acordo com uma matriz com graduagao de cores, permitindo assim a
priorizacao dos riscos em termos de grau de preméncia de atuagao;

¢) Graduacao do Risco:
(i) Baixo (Verde)
(i) Médio (Amarelo)
(iii) Alto (Laranja)
(iv) Elevado (Vermelho)
d) Identificacdo dos Controlos a Aplicar:

(1) O risco associado as ameagcas identificadas devera ser possivel de ser eliminado ou reduzido por
implementacado de metodologias de controlo a identificar.

(2) Implementacao do Plano de Agao de Mitigagao:

(a) Para cada controlo com necessidade de implementacdo de plano de acgdo, devem ser
estabelecidas um conjunto de agbes, responsabilidades e prazos que permitam assegurar a
execucgao dos controlos definidos.

(3) Revisédo da Avaliagao de Riscos:

(i) Dever-se-a efetuar uma reavaliagdo dos riscos periodicamente, por forma a:
1. Incluir alteragdes nos ativos de informacao;

2. Incorporar mudancgas nas prioridades e necessidades;



3. Considerar novas ameacas e vulnerabilidades;
4. Verificar se os controlos permanecem eficazes e apropriados.

(i) O resultado desta avaliagdo, permite identificar e quantificar os riscos que podem afetar a
segurancga da informacao.

e) Uma apreciagao sobre os riscos para os direitos e liberdades do titular;

f) Medidas previstas para diminuir os riscos em conformidade com o RGPD, legislagdo nacional, orientagcdes
da CNPD e o presente RMPD.

Para além das operagbes de tratamento sujeitas a uma avaliagdo de impacto sobre a protecdo de dados

definidas no RGPD, em legislagao nacional, bem como na lista que a CNPD publicou através do Regulamento

n.° 798/2018, de 30 de novembro (Diario da Republica, 2.2 série, n.° 231, de 30 de novembro de 2018), da

CNPD, devera o Municipio de Ferreira do Zézere efetuar uma avaliagdo de impacto sobre a protegdo de

dados, nas seguintes situagoes:

a) A celebracdo de protocolos de geminagdo com outros municipios fora do ambito territorial do RGPD,
quando exista transferéncia de dados pessoais que implique um elevado risco para os direitos e liberdades
das pessoas singulares;

b) Tratamento de dados pessoais, no &dmbito de projetos, programas ou eventos realizados, que digam
respeito a categorias especiais de dados pessoais.

As transferéncias de base de dados ou de ferramentas eletronicas na nuvem/internet ou correio eletrénico

devem assegurar que o fluxo de transferéncia dos dados e seu arquivo ocorra em territorio da Unido.

Sempre que a avaliagao de impacto sobre a protegdo de dados indicar que o tratamento apresenta um elevado

risco que o responsavel pelo tratamento ndo podera atenuar através de medidas adequadas, atendendo a

tecnologia disponivel e aos custos de aplicacao, sera necessario consultar a CNPD antes de se proceder ao

tratamento de dados pessoais.

O Encarregado de Protecdo de Dados (EPD) podera, caso tal Ihe seja solicitado, prestar assisténcia ao

responsavel pelo tratamento de dados pessoais na realizagdo de uma AIPD. Aplicando o principio da protegao

de dados desde a concecgao, ao efetuar uma AIPD, o responsavel pelo tratamento deve solicitar parecer do

EPD, sobre as seguintes questdes:

a) A necessidade da realizagdo de uma AIPD;

b) Qual a metodologia a seguir na realizagdo de uma AIPD;

c) Se a AIPD devera ser realizada internamente ou se devera externaliza-la;

d) As salvaguardas (incluindo medidas técnicas e organizativas) a aplicar no sentido de atenuar os eventuais
riscos para os direitos e interesses dos titulares de dados;

e) Se a AIPD foi ou nao corretamente efetuada e se as suas conclusdes (se o tratamento deve ou néo ser
realizado e quais as salvaguardas a aplicar) estdo em conformidade com o RGPD.

O parecer do EPD e as decisbes tomadas pelo responsavel pelo tratamento de dados pessoais deverao ser

documentadas e integradas na AIPD.
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9) Existem operagdes de tratamento de dados pessoais realizadas pelo Municipio de Ferreira do Zézere que,
sem prejuizo de outras, se enquadram nas condi¢des previstas no RGPD e no Regulamento n.° 1/2018, de 16
de outubro, relativo a lista de tratamento de dados pessoais sujeitos a Avaliagdo de Impacto sobre a Protegéo
de Dados, da CNPD, a saber:

a) Tratamento de dados pessoais através de sistemas de videovigilancia: por se enquadrar como uma
operagao de “Controlo sistematico de zonas acessiveis ao publico em grande escala”, tipificado no n.° 3 do
artigo 35.° RGPD, que néo foi, contudo, submetido a Avaliacdo de Impacto Sobre a Prote¢do de Dados,
porque de acordo com as Orientagdes do Grupo de Trabalho do artigo 29.°, ndo é necessaria a realizagao
da AIPD para operagbes de tratamento que tenham sido previamente controladas ou autorizadas pela
autoridade de controlo (CNPD) e ndo tenham sofrido alteragdes nas condigbes de tratamento.

b) Tratamento de dados biométricos: Por se enquadrar como uma operagdo de “Tratamento de dados
biométricos para identificagdo inequivoca dos seus titulares, com excec¢do de tratamentos previstos e
regulados por lei que tenha sido precedida de uma avaliagdo de impacto sobre a protegdo de dados”, nos

termos previstos no Regulamento n.° 1/2018 da CNPD e no considerando 91 do RGPD.

Artigo 24.°
Consulta prévia a Autoridade de Controlo
Nos termos do artigo 36.° do RGPD, o Municipio de Ferreira do Zézere enquanto responsavel pelo tratamento,
consulta a autoridade de controlo (CNPD) antes de proceder ao tratamento quando a avaliagdo de impacto sobre a
protecdo de dados indicar que do tratamento resultaria num elevado risco na auséncia das medidas tomadas pelo

responsavel pelo tratamento para atenuar esse risco.

Artigo 25.°
Cooperagao com a autoridade de controlo
Nos termos do artigo 8.° da Lei n.° 58/2019, de 8 de agosto, o Municipio de Ferreira do Zézere, enquanto
responsavel pelo tratamento, coopera e colabora com a autoridade de controlo (CNPD) a pedido desta, na

prossecucgao das suas atribuicdes e competéncias.

Artigo 26.°
A Protecao de Dados Pessoais e o Direito de Acesso aos Documentos Administrativos
Nos termos do artigo 86.° do RGPD, do artigo 26.° da Lei n.° 58/2019, de 8 de agosto, e da Lei n.° 26/2016, de 22
de agosto (com as devidas atualizagdes), os dados pessoais que constem de documentos oficiais na posse do
Municipio de Ferreira do Zézere, para a prossecugao de atribuicdes de interesse publico, podem ser divulgados

nos termos da legislagdo de acesso a documentos administrativos, a fim de conciliar o acesso do publico a
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documentos oficiais com o direito a protecdo dos dados pessoais, devendo, sempre que necessario ser articulado

com o responsavel pelo Acesso a Informacao, a respetiva analise e parecer sobre o acesso.

Artigo 27.°
Utilizagcao e Reproduc¢ao de Documentos de Identificagao
A utilizagdo e reprodugdo dos documentos de identificacdo dos titulares dos dados pode ser apenas realizada

mediante consentimento escrito dos mesmos.

Artigo 28.°
Tratamento de Dados Pessoais no Contexto Laboral
Nos termos do artigo 88.° do RGPD e do artigo 28.° da Lei n.° 58/2019, de 8 de agosto, o Municipio de Ferreira do
Zézere pode tratar os dados pessoais dos seus trabalhadores para as finalidades e com os limites definidos no

Cdédigo do Trabalho e respetiva legislagdo complementar ou noutros regimes setoriais.

CAPITULO Il
Equipa de privacidade

Artigo 29.°
Equipa de Privacidade

1 - A estrutura da equipa de privacidade do Municipio de Ferreira do Zézere é constituida pelo Encarregado de
Protecdo de Dados do Municipio de Ferreira do Zézere e por, pelo menos, um representante designado de cada
um/a dos/as gabinetes/divisbes que compdem a sua estrutura organica, conforme o Organograma publicado em
Diario da Republica.

2 - O modelo de governagéo de privacidade adotado e que se mostra adequado ao Municipio de Ferreira do
Zézere foi o Modelo federal descentralizado, exigindo um maior envolvimento das unidades, potencializando uma
cultura de Privacidade dentro do Municipio.

3 - Os representantes pertencem aos/as seguintes gabinetes/divisées: Gabinete de Apoio a Presidéncia, Gabinete
de Apoio Juridico, Gabinete de Servico Municipal de Protegdo Civil, Gabinete de Planeamento Estratégico,
Gabinete de Servigo Veterinario Municipal, Gabinete de Gestdao de Recursos Humanos, Higiene e Seguranga
Informatica, Divisdo de Administracdo e Servigos Instrumentais, Divisdo de Ag¢do Social e Saude; Biblioteca,
Documentagao e Arquivo; Educacao; Juventude e Desporto; Comunicagéo, Cultura e Turismo, Divisdo de Obras
Municipais, Planeamento, Ambiente, Servicos Urbanos e Transito e a Divisdo de Licenciamento, Operagdes

Urbanisticas.
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5 - Sem prejuizo do disposto no artigo 3.° do presente RMPD, incumbe ao Encarregado de Protegao de dados, no

ambito da Equipa de Privacidade, as seguintes fungoes:

Verificar a conformidade com as politicas e procedimentos internos;

Produzir evidéncias da auditoria;

Aconselhar em matéria de prote¢do de dados;

Aconselhar, definir e coordenar as atividades operacionais no ambito da Privacidade;

Identificar as atividades de processamento de dados, analisando a sua conformidade;

Identificar incidentes, informando e aconselhando o Responsavel pelo Tratamento de Dados ou
Subcontratante (se aplicavel);

Garantir a atualizagao continua do registo de atividades de tratamento de dados pessoais da organizagao;
Monitorizar o compliance relativo a protegao de dados;

Estabelecer os contactos com a Autoridade de Controlo (CNPD) e entidades externas, quando aplicavel,
Aconselhar e acompanhar as Avaliagdes de Impacto de Privacidade (AIPD), elaboradas pela Equipa de
Privacidade;

Elaborar pareceres relativos as AIPD’s executadas com base em evidéncias recolhidas;

Monitorizar os controlos implementados;

Gerir e comunicar os incidentes de Privacidade (violagdes de dados);

Promover uma cultura de protegao de dados dentro da entidade.

CAPITULO IV

Tratamento especificos em matéria de protecao de dados

Artigo 30.°
Atendimento

1 - A comunicagdo de informagdo que envolva dados pessoais via telefone, servigos eletrénicos ou correio

eletronico s6 podera ser realizada se previamente o titular dos dados tiver dado o consentimento expresso nesse

sentido.

2 - No atendimento presencial ao publico devera ser reservada e mantida a distancia necessaria para uma maior

salvaguarda e protecao da privacidade no tratamento dos dados pessoais das pessoas singulares.

Artigo 31.°

Recolha de Dados Pessoais no Website Oficial do Municipio de Ferreira do Zézere ou por solugido

tecnolégica
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1 — O acesso e a utilizagdo do website oficial do Municipio de Ferreira do Zézere (https://cm-ferreiradozezere.pt/)

nao implica, em geral, a disponibilizacdo e recolha de dados pessoais, 0 que sucederd apenas através da
utilizagdo de funcionalidades pontuais, designadamente as que impliquem submissdo de formularios, mediante o
preenchimento dos dados pessoais solicitados e a submissao do formulario.

2 — Os formularios disponibilizados pelo municipio no seu website oficial ou por qualquer solugao tecnoldgica de
recolha de dados devera cumprir com o principio do direito a informacéo identificando o responsavel pelo
tratamento, a finalidade do tratamento, a fundamentagéao juridica do tratamento, as categorias dos dados pessoais,
0 prazo de conservagao dos dados pessoais, bem como a demais informagao necessaria para o esclarecimento
do titular dos dados pessoais.

3 — O desenvolvimento de solugdes tecnoldgicas que recolham dados pessoais de terceiros deverao ser sujeitas a
avaliacao de impacto de protegédo de dados.

4 — Para mais informacdes, podera ser consultada a politica de privacidade presente no Website (https://cm-

ferreiradozezere.pt/component/content/article/114-politica-de-privaciadade).

Artigo 32.°
Videovigilancia e Autorizagoes para Tratamento de Dados Pessoais

1 - A instalagdo ou renovagdo de um sistema de videovigilancia tem de atender a varios requisitos legais, que

podem incluir além do RGPD e da lei nacional que o executa, outros normativos como a Lei 34/2013, de 16 de

maio, que regula a atividade de seguranga privada, ou o Cédigo do Trabalho, consoante o que for aplicavel a sua

situagdo concreta, sendo um procedimento que obriga a ponderagdes especificas para que a sua instalagdo e

manutengéo seja realizada de acordo com a Lei e parecer positivo do Encarregado de Prote¢cdo de Dados do

Municipio.

2 - Nos termos do artigo 31.° da Lei n.° 34/2013, de 16 de maio, e n&o contrariando o disposto no artigo 19.° da
Lei n.° 58/2019, de 8 de agosto, o Municipio de Ferreira do Zézere tem as seguintes autorizacbes de
tratamento de dados pessoais, emitidas pela CNPD, antes da entrada em vigor do RGPD:

a) Autorizagdo n.° 4652/2010 — tratamento de dados biométricos para controlo de assiduidade dos
funcionarios;

b) Autorizagdo n.° 10521/2011 — Videovigilancia — Rua das Escolas - Areias

¢) Autorizagdo n.° 10522/2011 — Videovigilancia - Rua Padre Joaquim Claro — Ferreira do Zézere;

3 - As informacgdes sobre o tratamento de dados pessoais e direitos dos titulares relativamente a videovigilancia

estdo presentes no Anexo I-H e ser&o sujeitos a norma interna a desenvolver pelo Encarregado de Protecado de

Dados designada por “Orientagéo interna para instalagao e utilizagao de sistemas de videovigilancia”.

4 — A operacionalizagdo e adequagédo dos sistemas de videovigilancia deverdo ser avaliados de forma recorrente

pelos servicos municipais responsaveis que devera confirmar se:

a) O sistema de videovigilancia continua a servir a sua finalidade;
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b) Avaliar se as medidas de redugdo de risco identificadas na Avaliagdo de Impacto continuam ativas e
suficientes (nomeadamente filtros e outras medidas que poderao ser colocadas nos sistemas para diminuir
os riscos de privacidade);

c) As obrigagdes de informacgao estdo em identificadas e nos locais proprios, nos termos do artigo 31.°, n.°s 5
e 6, da Lei 34/2013 e no artigo 115.° e no Anexo VIII da respetiva portaria regulamentar;

d) O sistema de conservagdo de imagem garante o cumprimento das obrigagdes legais, nomeadamente, se
conserva as imagens pelo periodo de 30 dias, sendo obrigatdrio eliminar as imagens até 48 horas apds os
30 dias. Isto sem prejuizo de ser necessario manter as imagens por mais tempo, no ambito de processo
criminal em curso;

e) Se o espago para captacdo de imagem ndo sofreu obras ou modificagdes que obrigue a uma nova
avaliagao de impacto;

f) Se ha restricbes ou proibicdes a localizagao das respetivas camaras;

g) Se foram realizadas avalia¢des periddicas e regulares das respetivas imagens e sua conservagao;

h) Existem alternativas adequadas; e,

i) As disposi¢des internas continuam a estar em conformidade com o quadro normativo vigente.

Artigo 33.°
Recolha, tratamento e divulgag¢ao de imagens, fotografias e/ou videos
1 - A recolha, a divulgagéo e as demais operacdes de tratamento de imagens, fotografias e/ou videos por parte da
do Municipio de Ferreira do Zézere dependem de consentimento do titular dos dados, a quem devera ser prestada
toda a informagéo, em linguagem clara e simples, também sobre o destino de arquivamento.
2 - Quando a recolha, tratamento e divulgagdo de imagens, fotografias e/ou videos por parte do Municipio de
Ferreira do Zézere disser respeito a menores devera ser obtido o prévio consentimento dos seus representantes
legais, privilegiando-se, no entanto, os direitos dos menores optando por captacdo de imagem de longe e de

angulos em que os mesmos nao sejam facilmente identificaveis.

Artigo 34.°
Reunides do Executivo Municipal ou da Assembleia municipal

1 - Quando os membros do Executivo Municipal ou os eleitos da Assembleia Municipal, dirigentes e outros
colaboradores intervierem nas reunides e/ou nas sessbes, devera ser solicitado o prévio consentimento dos
mesmos, ainda que oralmente, para recolha e subsequente tratamento de dados pessoais, quando esta situagao
se verificar, nomeadamente para a transmissdo da sua imagem e o som da sua voz, que resultem das
intervengdes nestas reunides para a transmissao on-line.

2 - Quando existirem intervengdes por parte do publico inscrito para participar nas reunides e/ou sessdes, devera

ser solicitado o prévio consentimento dos mesmos, para recolha e subsequente tratamento de dados pessoais,
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quando esta situagdo se verificar, nomeadamente para transmissdo da sua imagem e o som da sua voz, que
resultem das intervencdes nestas reunides para a transmissao on-line.

3 - A recolha e subsequente tratamento dos dados pessoais mencionados nos nimeros anteriores, com ou sem
meios automatizados, incluem a recolha, o registo, a organizagao, a limitagdo da conservagao, a adaptagcéo ou
alteracao, a recuperagdo, a consulta, a utilizagdo, a comunicagédo por transmissao, por difusdo ou por qualquer
outra forma de colocacao a disposi¢do, com comparagao ou interconexao, bem como o bloqueio, apagamento ou
destruicédo.

4 - A gravacédo de som para efeitos de redagdo de ata ndo carece de consentimento dos titulares dos dados
pessoais, uma vez que o fundamento de licitude para esta recolha assenta no cumprimento de uma obrigagéo
legal.

5 — Sempre que necessario devera ser avaliada a orientagcdo da CNPD sobre esta matéria cujo procedimento

devera ser adequado pelo responsavel/coordenador/presidente do respetivo 6rgdo do Municipio.

Artigo 35.°
Publicacdo de dados pessoais em jornais oficiais e plataformas eletrénicas
1 - A publicagdo de dados pessoais em jornais oficiais e plataformas eletrénicas, que sejam da responsabilidade
do Municipio de Ferreira do Zézere, devem obedecer aos principios base do RGPD, nomeadamente ao principio
da finalidade e da minimizagao.
2 - Sempre que o dado pessoal "nome" seja suficiente para garantir a identificagdo do titular dos dados e a eficacia

do tratamento, ndo devem ser publicados outros dados pessoais.

CAPITULO V

Medidas Técnicas e Organizativas de Protecao de Dados Pessoais

Artigo 36°.
Regras gerais

Para efeito de cumprimento das medidas técnicas e organizativas de protecdo de dados pessoais as entidades
responsaveis pelos sistemas tecnoldgicos do Municipio de Ferreira do Zézere deverao assegurar o cumprimento e
manutengéo dos seguintes requisitos/pressupostos:

a) Criar e manter um registo atualizado de todos os ativos tecnolégicos (hardware, firmware e software).

b) Garantir um nivel de seguranca forte dos dados pessoais e dos recursos de tratamento.

c) Dar formagao adequada a todos os utilizadores sobre seguranga do sistema e dos dados pessoais.

d) Implementar diferentes tipos de mecanismos de seguranca, criando diferentes camadas de protegéo.
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e) Assegurar que cada mecanismo de seguranga contribuiu, separadamente e/ou em combinagdo com
outros mecanismos, para atingir os objetivos de seguranca.

f)  Anular ou, pelo menos, mitigar quaisquer deficiéncias na seguranga que possam existir, mantendo um
risco residual num nivel aceitavel a cada caso.

g) Efetuar alteragbes de hardware, firmware e software ndo devem enfraquecer a seguranga do sistema.

h) Definir politicas e procedimentos relativos a gestdo do ciclo de vida dos utilizadores, incluindo a criacao,
atribuicdo, manutencao e atualizagédo das contas de utilizadores do sistema.

i) Definir e manter atualizados os procedimentos e politicas de seguranga que visem a operagao segura do
sistema e garantir a sua divulgagéo por todos os utilizadores.

j) Sensibilizar todos os utilizadores para as respetivas responsabilidades individuais na seguranga do
sistema e dos dados pessoais.

k) Obter a aceitagdo de todos os utilizadores, que tenham perfis de privilégios de escrita, leitura e eliminacao
de dados pessoais, das condi¢gbes definidas num termo de responsabilidade.

I) Garantir a assisténcia técnica a todos os utilizadores quando e onde necessario.

m) Criar e manter registos (logs), de modo a permitir o rastreamento das atividades com impacto na
seguranga dos dados pessoais.

n) Garantir a salvaguarda e a capacidade de recuperacéo de informagdes relevantes para a reposigao total
do sistema, incluindo os dados pessoais (backups e disaster recovery).

0) Assegurar a manutencao do sistema nao deve violar a sua seguranga.

p) Conduzir visitas técnicas para determinar se as medidas de seguranga no local sdo suficientes e
adequadas.

gq) Realizar auditorias internas e a entidades subcontratadas, cujos resultados devem ficar versados em
relatério.

r) Procurar a melhoria continua da seguranga do sistema, através do planeamento e implementagdo de
novas medidas, monitorizagio e verificagdo da adequacdo das mesmas e adocdo de medidas corretivas
sempre que necessario.

s) Determinar/requerer investigagbes nos casos de violagbes de seguranga ou de suspeitas de violagao,

integrando o Encarregado de Protegdo de Dados no respetivo desenvolvimento.

Artigo 37.°
Medidas Técnicas e Organizativas de Prote¢dao de Dados de Categorias Especiais
1 - Para efeito de cumprimento das medidas técnicas e organizativas de prote¢do de dados pessoais de categorias
especiais as entidades responsaveis pelos sistemas tecnoldgicos do Municipio de Ferreira do Zézere deverao
assegurar a implementagédo e manutencao das seguintes medidas:
a) Controlo dos suportes de dados: impedir que suportes de dados possam ser lidos, copiados, alterados ou

retirados por pessoa nao autorizada.



b) Controlo da inser¢do: impedir a introdugdo ndo autorizada, bem como a tomada de conhecimento, a
alteragao ou a eliminagao nao autorizadas de dados pessoais inseridos.

c) Controlo da utilizagado: impedir que sistemas de tratamento automatizados de dados possam ser utilizados
por pessoas nao autorizadas.

d) Controlo de acesso: garantir que pessoas autorizadas s6 possam ter acesso aos dados abrangidos pela
autorizagéo.

e) Controlo da transmissao: garantir a verificacdo das entidades a quem possam ser transferidos os dados
pessoais através da instalacdo de transmissao de dados.

f) Controlo da introdugdo: garantir que se possa verificar a posteriori, em prazo adequado a natureza do
tratamento, quais os dados pessoais introduzidos, quando e por quem.

g) Controlo do transporte: impedir que, na transmissdo de dados pessoais, bem como no transporte do seu
suporte, os dados possam ser lidos, copiados, alterados ou eliminados de forma nao autorizada.

2 — As medidas identificadas no presente artigo nao limitem de qualquer forma outras medidas ou procedimentos

que se entendam por uteis e necessarios para redugéao e controlo de risco de incidentes de dados pessoais.

Artigo 38.°

Definicdo de Areas de Acesso Restrito e Controlado
1 — Devera ser identificado, definido e atualizada pelo responsavel as areas de acesso restrito e controlado através
de mecanismos que permitam o acesso unicamente a pessoas autorizadas.
2 — Criagao e atualizagao de lista de pessoas autorizadas a aceder as areas referidas no n.° 1 do presente artigo.
3 — Criagao e preservacgao de registos de acesso as areas referidas no n.° 1 do presente artigo.
4 — Para se obter um grau satisfatério de segurancga é necessario que todos conhegam as suas responsabilidades
e saibam agir em conformidade, devendo ser elaboradas instru¢des claras, e procedimentos especificos para cada

um dos perfis de acesso a areas fisicas.

Artigo 39.°

Responsabilidades Coletivas e Individuais
1 - Cada utilizador deve ser individualmente responsavel por respeitar as politicas e medidas de seguranga
implementadas.
2 - Todas as atividades realizadas no sistema devem estar sujeitas a monitorizacdo e auditorias regulares pelo
servigo de informatica do municipio ou por terceiro contratado para o efeito.
3 - Existéncia de uma politica de segregagao de fungdes, de modo a reduzir a probabilidade de erro humano no
tratamento de dados pessoais.
4 — E limitado o acesso aos dados pessoais sob o controlo da organizacdo a partir de dispositivos pessoais, exceto

nos casos devidamente autorizados para o efeito.
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5 - E limitada a utilizagdo de dispositivos da organizagao fora das instalagdes, incluindo para fins pessoais, exceto
nos casos devidamente autorizados para o efeito.

6 - A proibicdo expressa no n.° 5 do presente artigo ndo abrange os membros do executivo municipal, os dirigentes
ou outros funcionarios autorizados.

7 — A utilizagdo de dispositivos de armazenamento removiveis esta limitada a situagdes de prévia autorizagéo.

8 - O correio eletronico da organizagao devera ser utilizado apenas para fins profissionais.

9 — A instalagdo, remocao ou alteragdo de qualquer programa ou software a instalar no computador devera ser
realizada apenas pelo Gabinete de Gestdo de RH, Higiene e Segurancga e Informatica do municipio ou por terceiro

autorizado pelo mesmo.

Artigo 40.°
Em Caso de Violagao de Seguran¢a de Dados Pessoais

1 — Em Caso de Violagdo de Seguranga de Dados Pessoais deverao ser implementadas medidas para detecgéo,
identificacdo e investigacdo das circunstancias que permita a adogdo de medidas mitigadoras, de um circuito de
informacgao entre responsaveis e subcontratante, e avaliacao de responsabilidades.

2- O Municipio de Ferreira do Zézere definiu um procedimento interno de resposta a incidente que devera ser
seguido em caso de ocorréncia do mesmo.

3 - O procedimento interno de resposta a incidentes devera ser anualmente atualizado pela Equipa de Privacidade

e validado pelo Encarregado de Protecao de Dados.

Artigo 41.°
Protecao dos Dados e dos Recursos de Tratamento contra Cédigo Malicioso (malware)
1 — Devera ser garantida a existéncia de software antivirus e antispam, devidamente licenciados e de atualizagédo
preferencialmente automatica, em todas as estagdes de trabalho e servidores.
2 — Devera ser verificada de forma regular a presenga de codigo malicioso em dados, sistema operativo instalado,
pacotes de software e aplicagbes, dispositivos de armazenamento removiveis, emails e anexos recebidos de

fontes externas e internas.

Artigo 42.°
Identificagdo e Prevengao de Incidentes de Segurancga pelos Utilizadores
1 — Em caso de Identificagdo e Prevengdo de Incidentes de Seguranga pelos Utilizadores devera ser dada

informagéo imediata ao responsavel pela seguranca, sempre que for detetado cédigo malicioso.
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2 — Caso se identifique um incidente de seguranga devera ser imediatamente suspenso qualquer processamento
em curso, desconectar o sistema potencialmente infetado da rede e identificar o responsavel pela seguranga em
caso de suspeita.

4 —Entende-se como responsavel pela seguranca o Gabinete de Gestdo de Recursos Humanos, Higiene e

Seguranga e Informatica.

Artigo 43.°
Privilégios de Acesso, Utilizagdo do Sistema e Credenciais de Autenticagao

1 - O acesso ao sistema deve ocorrer apenas mediante prévio procedimento de registo.
2 - Os pedidos de criacdo ou modificacdo de uma conta de utilizador, nomeadamente relativa a permissoes,
devem ser efetuados através de um formulario préprio, devidamente preenchido e assinado, presente no anexo | -
F.
3 - A aprovagéao concedida para a criagao referida no n.° 2 do presente artigo ira despoletar geragdo de uma nova
conta individual para o utilizador e uma palavra -passe inicial que lhe irdo permitir aceder as fungbes do sistema
para as quais foi autorizado.
4 - Nao sao permitidas contas compartilhadas.
5 - As credenciais de autenticagao de cada utilizador devem ser Unicas e intransmissiveis.
6 - A palavra-passe de autenticacdo deve ser alterada, no maximo, a cada 180 dias para perfis de utilizador ou
quando for comprometida ou se suspeite que venha a ser comprometida.
7 - A reutilizacdo de palavras-passe anteriores devera ser evitada, recomendando-se que nao seja igual ou
semelhante as ultimas vinte e quatro palavras-passe utilizadas.
8 - Cada utilizador deve possuir somente os privilégios necessarios para realizar a sua fungao na organizagao.
9 - Deve existir e ser mantida uma listagem atualizada das pessoas autorizadas a utilizar o sistema, incluindo quais
0s softfwares autorizados, e a extensao da respetiva autorizagao.
10 - A listagem referida no n.° 9 do presente artigo deve ser disponibilizada ao encarregado de prote¢do de dados,

sempre que este assim o solicite, para controlo interno e verificagdo de conformidade.

Artigo 44.°

Controlo das Contas dos Utilizadores
1 - As contas dos utilizadores sao bloqueadas, automaticamente, apds trés tentativas ndo sucedidas.
2 - Ocorrera um bloqueio manual quando houver a suspeita de que a conta esta a ser usada incorretamente.
3 - As contas desnecessarias devem ser bloqueadas.
4 - O encarregado de protegdo de dados deve ser avisado das situagbes de bloqueio de contas de forma
periddica, no inicio de cada més, aviso referente ao més imediatamente anterior, ou no inicio de cada més, de
forma intervalada, aviso referente aos dois meses imediatamente anteriores, sempre que se verifiquem estas

situagdes.

30



5 - O bloqueio da estacéo de trabalho (Windows+L) deve ser ativado por cada utilizador, em caso de auséncia do
local de trabalho, sendo apenas desbloqueado com recurso as credenciais de acesso.

6 - No final de cada ciclo de trabalho, a respetiva sessao deve ser encerrada.

Artigo 45.°
Registo e Monitorizagdo das Atividades dos Utilizadores
1 - Devem ser criados, atualizados e analisados periodicamente os registos de atividade (/ogs).
2 - Os registos devem conter detalhes suficientes sobre as atividades dos utilizadores do sistema, que permitam a
reconstrugéo do histérico de eventos: quem, onde, quando e agao efetuada sobre o dado pessoal.
3 - Os registos devem abranger qualquer atividade de criagao, leitura, alteragao, pesquisa, consulta, transmisséo
de dados a terceiros ou eliminagdo de dados pessoais, incluindo o registo temporal da agdo e o respetivo

resultado.

Artigo 46.°
Protecao dos Registos da Atividade dos Utilizadores
1 - A gravacao, os backups e a manutencgéo dos registos de atividade s&o obrigatorios e devem incluir todo o tipo
de eventos, tanto eventos bem-sucedidos como falhados.
2 - Os acessos aos registos de atividade dos utilizadores devem ser limitados a pessoas devidamente autorizadas

e para os fins legalmente previstos, nomeadamente auditorias.

Artigo 47.°
Controlo dos Sistemas em Producio
1 - As configuragdes dos sistemas em produgao devem estar em conformidade com as regras de seguranga para
que possam ser aprovadas.
2 - As alteragbes ao sistema em produgdo devem ser, logo que possivel, comunicadas ao encarregado de

protecédo de dados, por meio de relatérios.

Artigo 48.°
Instalagédo de novo hardware e software
1 - Apenas se procede a instalagdo de novo hardware e/ou software e/ou componentes de hardware e software
mediante autorizag@o prévia do Gabinete de Gestdo de Recursos Humanos, Higiene e Segurancga e Informatica.
2 - A configuragéo local de hardware e software do sistema néo deve ser alterada sem autorizagéo prévia.
3 - As alteragbes a configuracdo local de hardware el/ou software do sistema devem ser, logo que possivel,

comunicadas ao encarregado de protegcao de dados.
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4 - Os equipamentos devem ser instalados e protegidos de modo a se reduzir os riscos de ameagas, 0s perigos

ambientais e as oportunidades para acesso nao autorizado.

Artigo 49.°
Coépias de Seguranga
A realizacao de copias de seguranga (backups) dos dados e do software é feita periodicamente para a protegéo

contra perdas e danos, bem como para garantir, quando necessario, uma rapida e correta recuperagéo do sistema.

Artigo 50.°

Computacao em Nuvem (Cloud)
1 - Determinar os requisitos técnicos (flexivel e escalavel) e definir os requisitos de seguranca.
2 - No caso das redes e sistemas de informagéo que utilizem os servigcos de computagdo em nuvem publicos ou
hibridos, devem ser avaliados o regime de responsabilidade e os niveis de servigo — Service Level Agreement
(SLA) — particularmente no que respeita a disponibilidade do sistema, a seguranca dos dados; e a reposigéo de
servigo.
3 - As politicas de segurancga definidas devem ter em conta que a seguranga na computagdo em nuvem também
compreende a seguranga da infraestrutura de rede, a seguranca das aplicagbes em nuvem, a seguranga das
instalagdes fisicas onde se encontram os dados e a possibilidade de realizagdo de auditorias (periddicas e
esporadicas) ao provedor de servico.
4 - Os centros de dados devem ficar alojados em instalagées com as condigbes de seguranga adequadas a
protecéo dos dados pessoais e servigos contratados.
5 - Os prestadores de servicos devem possuir referenciais internacionais de seguranca, demonstrar a
conformidade com o RGPD (subcontratantes), possuir servidores fisicos dentro do territério nacional e/ou da Unido
Europeia e possuir a opgao por nuvens controladas por entidades publicas.
7 - Apresentar tecnologias de melhoria da privacidade, favorecendo a aplicagdo de tecnologias Privacy Enhancing
Technologies (PET).
8 - Reforgar a seguranca de dados pessoais sensiveis através de controlos de acesso mais rigidos, do uso de
técnicas de cifragem, da opgédo pelo sistema de gestdo de identidades e acessos (/dentity and Access
Management) e da adogado de medidas tecnoldgicas para assegurar que dados especificos ndo sao enviados (e
recebidos) para a (e da) nuvem se nao estiverem cifrados.

Artigo 51.°
Protecao dos Suportes de Dados

1 - O Municipio de Ferreira do Zézere disponibiliza os seus préprios suportes de dados eletrénicos.
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2 - A utilizagéo dos suportes de dados removiveis deve ser gerida em todas as suas fases, incluindo a aquisigao,
distribuicao, utilizacédo e destruigao.

3 - Antes da eliminagao ou reutilizagdo de equipamentos que contenham suportes de dados deve verificar-se se
todos os dados foram efetivamente removidos ou eliminados.

4 - No caso do suporte de dados em papel, a impresséo e/ou cépia de documentos contendo dados pessoais deve
ser limitada ao estritamente necessario.

5 - A reproducdo dos documentos deve ser efetuada com recurso a um sistema de impressdo segura, as
maquinas fotocopiadoras pressupdem a autenticagao do utilizador.

6 - Os utilizadores devem garantir que nenhuma impressao e/ou copia fica esquecida na impressora/fotocopiadora.

Artigo 52.°

Eliminagao dos Suportes de Dados
1 - Os suportes de dados devem ser eliminados de forma segura.
2 - Devem ser eliminados todos os dados armazenados nos equipamentos em fim de vida.
3 - Os equipamentos em fim de vida devem ser desmagnetizados e/ou fisicamente destruidos.
4 - Os documentos em papel devem ser destruidos com recurso a maquinas trituradoras proéprias.
5 - No caso de dados pessoais sensiveis, a destruicdo do suporte de dados (eletronicos e em papel) deve ser
testemunhada presencialmente pelo encarregado de protegao de dados.
6 - A destruicao de suportes de dados contendo dados pessoais sensiveis deve ser acompanhada da elaboragao

de certificados de destruigdo, que devem ser conservados por um periodo minimo de 5 anos.

Artigo 53.°
Seguranga Documental
1 — Nas areas de trabalho de acesso restrito devem existir armarios apropriados (fechados com chave, fechadura
de segredo ou tranca com cadeado).
2 - As chaves nao deverao ser levadas para fora do perimetro de seguranga.
3 - Os documentos em papel que contém dados pessoais, principalmente aqueles localizados em espagos fisicos
acessiveis aos municipes e a entidades externas, devem estar devidamente acautelados, ndo possibilitando a sua

visualizagao.

Artigo 54.°
Seguranga Eletronica
Os sistemas de informagédo devem estar desenhados e concebidos para abranger qualquer tratamento de dados

pessoais garantindo o cumprimento dos seguintes pressupostos:
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a) Todas as aplicagdes e sistemas de informagao do Municipio de Ferreira do Zézere deverdo cumprir os

requisitos técnicos constantes na Resolucéo do Conselho de Ministros n.° 41/2018, de 28 de margo, que

define as orientagdes técnicas para a Administragdo Publica em matéria de arquitetura de seguranga das
redes e sistemas de informagéao relativos a dados pessoais;

b) E da competéncia dos dirigentes e/ou responsaveis pelos servigos identificar os colaboradores com
permissGes para o tratamento de dados pessoais no ambito dos processos que coordenam e ainda
solicitar ao dirigente e/ou responsavel pelo Gabinete de Gestdo de Recursos Humanos, Higiene e
Seguranca e Informatica do Municipio de Ferreira do Zézere a sua implementacdo nos sistemas de
informacao;

c) E da competéncia do Gabinete de Gestdo de Recursos Humanos, Higiene e Seguranca e Informatica do
Municipio de Ferreira do Zézere definir e implementar os requisitos especificos indicados na alinea a) do
presente artigo.

d) Adicionalmente poderdo ser acauteladas e desenvolvidas medidas tecnoldgicas e procedimentais
tendentes a aumentar e garantir os niveis e seguranga de todos os dados pessoais e restante informacgao

a sua guarda.

CAPITULO IV

Disposi¢coes Finais

Artigo 55.°

Obrigagoes Gerais
1 - O Municipio de Ferreira do Zézere, os seus servigos e os seus funcionarios e colaboradores estdo legalmente
obrigados a cumprir o disposto no RGPD, na Lei n.° 58/2019, de 8 de agosto, no PMPD do Municipio de Ferreira
do Zézere e nas demais disposigcdes legais em vigor, bem como deverdo recorrer as orientacdes da Comissao
Nacional de Protecédo de Dados.
2 - Devem os funcionarios e os colaboradores do Municipio de Ferreira do Zézere notificar o respetivo superior
hierarquico aquando da detecdo de violagao e/ou suspeita de violagdo de dados pessoais, sob pena de sangao
prevista nas disposi¢des legais em vigor.
3 - Devem os servigos municipais prestar as informagdes necessarias e auxiliar o encarregado de protegédo de
dados no ambito e na prossecugéo das suas fungdes.
4 - A assinatura de requerimentos ou outros documentos, sempre que efetuada perante funcionario Municipio de
Ferreira do Zézere, deve ser acompanhada da conferéncia da identidade com o cartdo de cidadao respeitando as
normas de utilizagdo deste documento, nos termos da Lei n.° 7/2007, de 5 de fevereiro, e sucessivas atualizacoes,
pela Lei n.° 91/2015, de 12 de agosto, € pela Lei n.° 32/2017, de 1 de junho, e demais que venham a surgir.

5 - Sempre que seja necessaria a conferéncia da identidade, devem os servigos recorrer a uma de trés opgdes:
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a) Exibicdo do cartdo de cidadado para conferéncia de identidade;

b) Reprodugédo com o consentimento do titular, que devera ficar documentado;

c) Reprodugdo que esteja legalmente prevista.
6 - Sempre que se inicie um procedimento de tratamento de dados, devem obrigatoriamente os servigos
municipais, na pessoa dos respetivos funcionarios, notificar os titulares dos dados, no que ao RGPD, a Lei n.°
58/2019, de 8 de agosto e ao RMPD diz respeito.
7 - A clausula presente no Anexo lI-A, relativamente a protecdo de dados, deve estar presente em todos os
formularios e/ou requerimentos dos diversos procedimentos e nos contratos a celebrar pelo Municipio de Ferreira
do Zézere, com excecgéo dos procedimentos e contratos respeitantes aos servigcos municipais referidos no n.° 8 do
presente artigo.
8 - Em substituicdo da clausula referida no n.° 7 do presente artigo, os servigos municipais concretamente referidos
no Capitulo IV do presente RMPD utilizam clausulas especificas, referenciadas nos respetivos artigos.
9 - Aquando da criacado de novos formularios e/ou requerimentos, deve o encarregado de protegdo de dados do

Municipio de Ferreira do Zézere ser notificado de tal situacao.

Artigo 56.°
Representacao dos titulares dos dados
Sem prejuizo da observancia das regras relativas ao patrocinio judiciario, o titular dos dados tem o direito de
mandatar um organismo, uma organizagdo ou uma associagao sem fins lucrativos constituida em conformidade
com o direito nacional, cujos fins estatutarios sejam de interesse publico e cuja atividade abranja a defesa dos
direitos, liberdades e garantias do titular dos dados quanto a prote¢cao de dados pessoais para, em seu nome,

exercer os direitos previstos nos artigos 77.°, 78.°, 79.° e 82.° do RGPD.

Artigo 57.°
Legislagdo subsidiaria
A tudo o que nao esteja especialmente previsto no presente RMPD aplica-se subsidiariamente o Regulamento
(UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de 2016, a Lei n.° 58/2019, de 8 de agosto,

e as demais disposic¢des legais que sejam aplicaveis em razdo da matéria.

Artigo 58.°
Interpretacao e casos omissos
1 - As lacunas, as duvidas interpretativas e os casos omissos suscitados na aplicagdo do presente regulamento
sao preenchidos ou resolvidos, na linha do seu espirito, por deliberagdo da Assembleia Municipal, sob proposta da

Céamara Municipal.



2 - As mengdes referentes aos servigos municipais, nomeadamente divisdes, gabinetes e setores, constantes do
presente Regulamento reportam-se, em caso de alteragédo da estrutura organica da Camara Municipal de Ferreira
do Zézere, aquelas que as sucederem nas respetivas fungoes.

3 - Em tudo o que ndo se encontrar previsto no presente Regulamento, aplica-se subsidiariamente o RGPD, a
legislagdo nacional e as orientagdes da CNPD

Artigo 59.°

Entrada em vigor

O presente Regulamento entra em vigor no dia seguinte ao da sua publicagdo no Diario da Republica.
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ANEXO |
PROCEDIMENTOS DE NOTIFICAGAO E COMUNICAGAO
ANEXO I-A

REQUERIMENTO PARA O EXERCICIO DE DIREITO PELOS TITULARES DE DADOS PESSOAIS

Exmo. Sr. Presidente da Camara Municipal de Ferreira do Zézere

Titular dos dados:

Nome:

Morada:

E-mail:

Telemovel:

Documento de identificagao:

N° de documento de identificacéo:

Validade de documento de identificagao:

Representante do titular dos dados (a ser aplicavel):
Nome:

Morada:

E-mail:

Telemovel:

Documento de identificagao:

N° de documento de identificagao:

Validade de documento de identificagao:

Na qualidade de:

Vem, relativamente aos dados pessoais que sao objeto de tratamento pelo Municipio de Ferreira do

Zézere, nos seguintes assuntos (indique qual o assunto, o numero do processo e o que pretende):



Assunto:
N° do processo:

Pretenséao:

Direitos que pode exercer (assinalar):

® Confirmagao de que os dados pessoais sédo objeto de tratamento.
® Direito de acesso aos dados pessoais.

® Direito de retificagao.

® Direito a limitagdo do tratamento.

® Direito ao apagamento dos dados (“direito a ser esquecido”).

© Direito de portabilidade dos dados.

® Direito de oposicao.

Informacgées e direitos sobre o tratamento de dados pessoais neste procedimento:

Responsavel pelo tratamento dos dados: Municipio de Ferreira do Zézere, sita na Praga Dias Ferreira, 38,

2240-341 Ferreira do Zézere, contactavel através do website: https://cm-ferreiradozezere.pt/ ou email: geral@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente no horario de atendimento.

Encarregado de protecado de dados: Encarregado de Protecdo de Dados do Municipio de Ferreira do Zézere,
sita Praca Dias Ferreira, 38, 2240-341 Ferreira do Zézere, contactavel através do email: dpo@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente na morada indicada.

Finalidade do tratamento: O exercicio pelo titular dos dados dos direitos e pelo responsavel do tratamento das

obrigagdes previstas na legislagao de protegédo de dados pessoais.

Licitude do tratamento: Cumprimento pelo Municipio das suas obrigacdes legais, e das suas fungdes de

interesse publico e autoridade publica enquanto érgdo da Administragdo Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes constantes deste

requerimento, ndo envolvendo a recolha de dados de categorias especiais.
Destinatarios dos dados pessoais: Os servicos municipais.

Prazo de conservagao dos dados pessoais: 0 prazo necessario para a tramitagado do procedimento, acrescido

do prazo legal de arquivo dos documentos onde os dados estdo registados, conforme estabelecido no
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Regulamento para a Classificagdo e Avaliagdo da Informagéo Arquivistica da Administragdo Local, aprovado pela
Portaria n.° 112/2023, de 27 de abril.

Direitos que pode exercer: Confirmagao de que os dados pessoais sao objeto de tratamento, Direito de acesso
aos dados pessoais, Direito de retificagédo, Direito a limitagdo do tratamento, Direito ao apagamento dos dados,

Direito de oposic¢ao e Direito de apresentar reclamacao a autoridade de controlo (CNPD).

Outras informagdes: A comunicagdo dos dados pessoais neste procedimento &€ necessaria para cumprir uma
obrigacao legal ou contratual, caso nao fornega os dados o seu pedido ou pretensédo ndo podera ser tratado pelo
Municipio. Nao existem decisbes automatizadas, nem a definicdo de perfis. Para além do cumprimento da
obrigagédo legal de tratamento para arquivo, ndo havera tratamento posterior dos dados pessoais para finalidade
distinta das que presidiram a recolha. Qualquer violagao de dados pessoais sera levada a conhecimento do

interessado no prazo legal.

Como pretende apresentar este pedido (assinale e cumpra as indicagoes):

® Verbalmente — Este requerimento devera ser preenchido pelos servigos municipais de acordo com as
informacdes e pedido do titular dos dados que devera exibir o documento de identificagdo e assinar o

requerimento.

® Em papel — Este requerimento devera ser preenchido e assinado pelo titular dos dados que no momento da

entrega nos servigos municipais devera exibir o documento de identificagdo para conferéncia da assinatura.

® Eletronicamente — Este requerimento devera ser preenchido e convertido em PDF e assinado mediante
assinatura eletrénica qualificada do Cartdo de Cidadao pelo titular dos dados e remetido através do email

indicado.

Como pretende que seja prestada a informagao (assinale e cumpra as indicagdes):

® Verbalmente — O requerente devera dirigir-se aos servigos municipais fazendo-se acompanhar do documento
de identificacao ou outro documento que ateste a representagéo, onde serdo prestadas as informagdes de acordo

com o seu pedido devendo assinar um documento que comprove que as informagdes foram prestadas.

® Papel presencialmente — O requerente devera dirigir-se aos servicos municipais fazendo-se acompanhar do
documento de identificagdo ou outro documento que ateste a representagéo, onde sera entregue documento com
as informacdes de acordo com o seu pedido, devendo assinar um duplicado desse documento para comprovar

que as informacgdes foram prestadas.

® Pelos correios — O requerente recebera na morada indicada documento com as informagdes de acordo com o

seu pedido.
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® Eletronicamente — O requerente recebera no email indicado o documento com as informagdes de acordo com

0 seu pedido.

Pede deferimento,

Ferreira do Zézere, de de 20

O(A) Requerente,

(Assinatura conforme documento de identificagao verificada por conferéncia)
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ANEXO I-B

RESPOSTA AO REQUERIMENTO DE EXERCICIO DE DIREITOS DOS TITULARES

Exmo.(a). Sr.(a)
Nome:

Morada:

Enquanto titular ou representante do titular dos dados pessoais, prestamos informagdes sobre o exercicio dos

seguintes direitos:

Confirmagao de que os dados pessoais sao objeto de tratamento:

® SIM ou ® NAO

Se SIM, no exercicio do direito de acesso aos dados pessoais, prestamos as seguintes informagdes:
Dados pessoais em tratamento:

Finalidades do tratamento dos dados:

Destinatarios ou categorias de destinatarios de dados pessoais:

Prazo previsto para conservagdo dos dados pessoais ou critérios usados para fixar esse prazo: o prazo
necessario para a tramitagdo do procedimento acrescido do prazo legal de arquivo dos documentos onde os
dados estao registados conforme estabelecido no Regulamento para a Classificagao e Avaliagdo da Informacgao

Arquivistica da Administragao Local.

Os dados foram recolhidos junto do titular:
® SIM ou ® NAO

Se NAO, foram cedidos ao Municipio de Ferreira do Zézere por:

Existem decisoes automatizadas:
® SIM ou ® NAO

Se SIM, prestamos informagdes Uteis relativas a logica subjacente, bem como a importancia e as consequéncias

previstas de tal tratamento para o titular dos dados:
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Existe a definicdo de perfis:
® SIM ou ® NAO

Se SIM, prestamos informagdes Uteis relativas a logica subjacente, bem como a importancia e as consequéncias

previstas de tal tratamento para o titular dos dados:

Tem o direito de solicitar ao responsavel pelo tratamento, a retificacdo, o apagamento ou a limitagdo do

tratamento dos dados pessoais ou o direito de se opor a esse tratamento nos termos previstos na lei.
Tem ainda o direito de apresentar reclamacgao a autoridade de controlo (CNPD).

Segue em anexo uma coépia dos dados pessoais em fase de tratamento.

Direito de retificagao:
® SIM ou ® NAO

Se SIM, foram retificados os seguintes dados:

Se NAO, os fundamentos foram os seguintes:

Direito a limitagao do tratamento:

© SIM ou ® NAO

Se SIM, os fundamentos foram os seguintes:

Se NAO, os fundamentos foram os seguintes:

Comunicagido aos destinatarios da retificagdo ou apagamento ou limitagcio do tratamento dos dados

pessoais:

© SIM ou ® NAO
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Se SIM, quais os destinatarios:

Ferreira do Zézere, de

O(A) Funcionario(a),

(Assinatura conforme documento de identificagao)

de 20
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ANEXOI-C

INFORMAGAO SOBRE O TRATAMENTO DE DADOS E DIREITOS DOS TITULARES

Responsavel pelo tratamento dos dados: Municipio de Ferreira do Zézere, sita na Praga Dias Ferreira, 38,

2240-341 Ferreira do Zézere, contactavel através do website: https://cm-ferreiradozezere.pt/ ou email: geral@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente no horario de atendimento.

Encarregado de protecao de dados: Encarregado de Protecdo de Dados do Municipio de Ferreira do Zézere,
sita Praca Dias Ferreira, 38, 2240-341 Ferreira do Zézere, contactavel através do email: dpo@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente na morada indicada.

Finalidade do tratamento: A tramitacdo nos servicos municipais, por exigéncia legal, de procedimentos
administrativos ou a celebragcdo de contratos, seja oficiosamente ou a requerimento dos titulares dos dados. O
exercicio pelo titular dos dados ou pelo responsavel pelo tratamento de direitos e ou obrigagdes previstas em

legislagéo.

Licitude do tratamento: Cumprimento pelo Municipio das suas obrigacdes legais, e das suas fungdes de

interesse publico e autoridade publica enquanto érgdo da Administragao Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes constantes deste

requerimento, n&o envolvendo a recolha de dados de categorias especiais.
Destinatarios dos dados pessoais: Os servicos municipais.

Prazo de conservagido dos dados pessoais: 0 prazo necessario para a tramitagdo do procedimento, acrescido
do prazo legal de arquivo dos documentos onde os dados estdo registados, conforme estabelecido no
Regulamento para a Classificagdo e Avaliagdo da Informagao Arquivistica da Administragéo Local, aprovado pela
Portaria n.° 112/2023, de 27 de abril.

Direitos que pode exercer: Confirmacao de que os dados pessoais sdo objeto de tratamento, Direito de acesso
aos dados pessoais, Direito de retificagédo, Direito a limitagdo do tratamento, Direito ao apagamento dos dados,

Direito de oposigéo e Direito de apresentar reclamacéo a autoridade de controlo (CNPD).

Outras informagodes: A comunicagdo dos dados pessoais neste procedimento é necessaria para cumprir uma
obrigacao legal ou contratual, caso nao fornega os dados o seu pedido ou pretensdo nao podera ser tratado pelo
Municipio de Ferreira do Zézere. Nao existem decisdes automatizadas, nem a definicdo de perfis. Para além do
cumprimento da obrigagao legal de tratamento para arquivo, ndo havera tratamento posterior dos dados pessoais
para finalidade distinta das que presidiram a recolha. Qualquer violagdo de dados pessoais sera levada a

conhecimento do interessado no prazo legal.
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Tomei conhecimento,

Ferreira do Zézere, de de 20

O(A) Requerente,

(Assinatura conforme documento de identificagao verificada por conferéncia)
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ANEXOI-D

FORMULARIO DE COMUNICAGAO DA VIOLAGAO DE DADOS PESSOAIS A AUTORIDADE DE CONTROLO
(CNPD)

O formulario de comunicacao da violagdo de dados pessoais a autoridade de controlo é preenchido no website da

Comissao Nacional de Protecao de Dados, através do link: https://www.cnpd.pt/DataBreach/

Este formulario é submetido pelo encarregado de protecdo de dados do Municipio de Ferreira do Zézere, em

representacdo da mesma.

Aquando do inicio do preenchimento do formulario, deve ser selecionada uma de duas opgdes, consoante a

tipologia da pretenséo:
- Notificar uma nova violagdo de dados pessoais
ou

- Alterar uma notificagdo anteriormente submetida

Caso selecione uma nova violagdo de dados pessoais, deve o encarregado de protegdo de dados preencher os

campos presentes nos seguintes separadores:
- Dados da entidade

- Dados de contacto

- Informacgao sobre a violagdo de dados

- Consequéncias da violagdo de dados

- Dados pessoais envolvidos

- Titulares dos dados

- Informacao aos titulares

- Medidas preventivas/corretivas

- Tratamentos transfronteiricos
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Caso selecione alterar uma notificagdo anteriormente submetida, deve o encarregado de protecdo de dados
indicar a referéncia da notificagdo anteriormente submetida (referéncia presente no documento que foi remetido

por e-mail aquando da notificagcdo). Depois deve alterar os campos que pretende nos respetivos separadores.
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ANEXO I -E

FORMULARIO DE COMUNICAGAO DA VIOLAGAO DE DADOS PESSOAIS AOS SINGULARES

Exmo.(a). Sr.(a)
Nome:

Morada:

Enquanto titular ou representante do titular dos dados pessoais, comunicamos a verificagdo da seguinte violagao

da segurancga:

(descrever em linguagem clara e simples a natureza da violagdo dos dados pessoais)

Que provocou a:
® Destruicao

© Perda

® Alteracao

© Divulgacao

® Acesso, nao autorizados

Dos seus dados pessoais:

(descrever)

Que estavam na nossa posse por:
©® Recolha

©® Transmisséo

® Conservacgao

® Outro tipo de tratamento:

(descrever o “outro tipo de tratamento”)



De modo:

® Acidental ou @ ilicito

Que é suscetivel de implicar um elevado risco para os seus direitos e liberdades. As consequéncias provaveis da

violagao de dados pessoais sao:

(descrever)

As medidas adotadas ou propostas pelo responsavel pelo tratamento para reparar a violagdo de dados pessoais,

inclusive, se for caso disso, medidas para atenuar os seus eventuais efeitos negativos sao:

(descrever)

Podera contactar o Encarregado de Protecdo de Dados do Municipio de Ferreira do Zézere a através do e-mail:

dpo@cm-ferreiradozezere.pt para obter mais informacdes.

Ferreira do Zézere, de de 20

O(A) Funcionario(a),

(Assinatura conforme documento de identificagéo)
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ANEXO I-F

CRIAGAO OU MODIFICAGAO DE CONTA DE UTILIZADOR

CRIACAO

Nome do utilizador:

Servigo ao qual esta afeto:

Software a utilizar:

Nivel de permissao (discriminado por tipo de software):

MODIFICACAO

Nome do utilizador:

Servico ao qual esta afeto:

Nivel de permissao a modificar:

Adicionar software a utilizar:

Ferreira do Zézere, de de 20

O(A) Funcionario(a),

(Assinatura conforme documento de identificagéo)
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ANEXOI-G

INFORMAGAO SOBRE O TRATAMENTO DE DADOS PESSOAIS E DIREITOS DOS TITULARES
(COMUNICACOES ELETRONICAS E CONTACTOS ATRAVES DE WEBSITE)

Contactos eletréonicos com o Municipio: Os contactos eletrénicos com o Municipio devem ser utilizados para a
prestagcdo ou solicitagdo de informacgdes, incluindo dados pessoais, necessarios para a prossecugao pelo
Municipio das suas atribuicdes legais, enquanto 6rgdo da Administragdo Publica e para o cumprimento de
obrigacdes legais, o que podera envolver pedidos de informagdo ou de esclarecimentos, procedimentos e atos
administrativos, a realizagdo de diligéncias pré-contratuais ou celebracdo de contratos ou outros atos

relacionados com a atividade administrativa. Os demais contactos ndo serao tratados e serdo eliminados.

Titulares dos dados: Sdo as pessoas singulares cujos dados pessoais sdo tratados pelo Municipio, na

prossecucgao das suas atribui¢cdes legais.

Responsavel pelo tratamento dos dados: Municipio de Ferreira do Zézere, sita na Praga Dias Ferreira, 38,

2240-341 Ferreira do Zézere, contactavel através do website: https://cm-ferreiradozezere.pt/ ou email: geral@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente no horario de atendimento.

Encarregado de protecado de dados: Encarregado de Protecdo de Dados do Municipio de Ferreira do Zézere,
sita Praca Dias Ferreira, 38, 2240-341 Ferreira do Zézere, contactavel através do email: dpo@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente na morada indicada.

Finalidades do tratamento: A tramitagdo nos servigos municipais, por exigéncia legal, de procedimentos
administrativos ou a celebracao de contratos, seja oficiosamente ou a requerimentos dos titulares dos dados. O
cumprimento pelo Municipio das suas atribuicdes ou obrigagdes legais e das suas fungdes de interesse publico
ou autoridade publica, enquanto 6rgdo da Administragdo Publica. O exercicio pelo titular dos dados ou pelo

responsavel pelo tratamento de direitos e ou obrigagdes previstas em legislacao.

Licitude do tratamento: O tratamento necessario para execugao de contrato no qual o titular dos dados é parte
ou diligéncias pré-contratuais a pedido do titular dos dados. O tratamento necessario para cumprimento de
obrigagdes juridicas a que o Municipio, enquanto responsavel pelo tratamento se encontra sujeito. O tratamento
necessario ao exercicio de fungbes de interesse publico e exercicio de autoridade publica em que esta investida

no Municipio, enquanto responsavel pelo tratamento e 6rgdo da Administragéo Publica.

Licitude do tratamento de categorias especiais de dados pessoais: o Municipio so trata dados de categorias
especiais quando necessario para efeitos de cumprimento de obrigagdes e do exercicio de direitos especificos,
previstos na legislagédo, seja para o responsavel pelo tratamento ou para o titular dos dados, em matéria de
legislacéo laboral, de seguranca social e de protecéo social. Por motivos de interesse publico importante previsto
na legislacéo, que seja proporcional para o objetivo visado e respeite a esséncia do direito a prote¢cdo dos dados

pessoais. Para efeitos de medicina preventiva ou do trabalho, para avaliagdo da capacidade de trabalho,
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diagnostico médico, prestacéo de cuidados de saude, ou agdo social, gestdo de sistemas e servicos de saude ou
de agao social com base na legislagao e por for¢a de contrato profissional de saude sujeito a obrigagéo de sigilo

profissional ou outra pessoa sujeita a obrigagao de confidencialidade legalmente prevista.

Dados pessoais: De acordo com o principio da minimizagdo dos dados, sao tratados dados pessoais que sejam
adequados, pertinentes, necessarios e previstos na legislagao aplicavel a cada procedimento. Os dados pessoais

recolhidos constam de requerimentos, contratos ou documentos anexos aos procedimentos administrativos.
Destinatarios dos dados pessoais: Os servigos municipais.

Transmissao dos dados pessoais: Quando prevista em disposicao legal e/ou para cumprimento de direitos ou
obrigagbes legalmente previstas e/ou se absolutamente necessaria a prossecugcédo do interesse publico ou

exercicio da autoridade publica.

Prazo de conservagido dos dados pessoais: 0 prazo necessario para a tramitagao do procedimento, acrescido
do prazo legal de arquivo dos documentos onde os dados estdo registados, conforme estabelecido no
Regulamento para a Classificagdo e Avaliagdo da Informagao Arquivistica da Administragéo Local, aprovado pela
Portaria n.° 112/2023, de 27 de abril.

Direitos dos titulares dos dados: Confirmacdo de que os dados pessoais sdo objeto de tratamento, Direito de
acesso aos dados pessoais, Direito de Retificagdo, Direito a limitacdo do tratamento e Direito de apresentar

reclamagao a autoridade de controlo (CNPD).

Outras informagodes: A comunicagdo dos dados pessoais neste procedimento é necessaria para cumprir uma
obrigacao legal ou contratual. Caso nao fornega os dados o seu pedido ou pretensédo néo podera ser tratado pelo
Municipio. Nao existem decisdes automatizadas, nem a definicdo de perfis. Para além do cumprimento da
obrigacao legal de tratamento para arquivo, ndo havera tratamento posterior dos dados pessoais para finalidades
distintas das que presidiram a recolha. Qualquer violagdo de dados pessoais sera levada a conhecimento do
titular no prazo legal.

Tomei conhecimento,

Ferreira do Zézere, de de 20

O(A) Titular,

(Assinatura conforme documento de identificagéo verificada por conferéncia)



ANEXOI-H

Informacgéao sobre o tratamento e direitos dos titulares dos dados pessoais na videovigilancia

Titulares dos dados: Sdo as pessoas singulares cujos dados pessoais séo tratados pelo Municipio, no caso da

videovigilancia todas as pessoas singulares cujas imagens sejam captadas.

Responsavel pelo tratamento dos dados: Municipio de Ferreira do Zézere, sita na Praga Dias Ferreira, 38,

2240-341 Ferreira do Zézere, contactavel através do website: https://cm-ferreiradozezere.pt/ ou email: geral@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente no horario de atendimento.

Encarregado de protecado de dados: Encarregado de Protecdo de Dados do Municipio de Ferreira do Zézere,
sita Praca Dias Ferreira, 38, 2240-341 Ferreira do Zézere, contactavel através do email: dpo@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente na morada indicada.

Finalidades do tratamento: O cumprimento pelo Municipio das suas atribuicdes legais em matéria de protecéo

de pessoas e bens.

Licitude do tratamento: O tratamento necessario para exercicio de fungbes de interesse publico do Municipio e

protecao de interesses legitimos do responsavel pelo tratamento e de terceiros.
Dados pessoais: Sdo as imagens de pessoas singulares captadas pelos sistemas de videovigilancia.

Transmissao de dados pessoais: Ocorre apenas nos termos da lei processual penal caso se verifique a pratica

de ilicitos criminais.

Prazo de conservagcao dos dados pessoais: Prazo de 30 dias ou mais tempo caso se verifique a pratica de
ilicitos criminais.

Direitos dos titulares dos dados: Direito de acesso as imagens que |he digam respeito, podendo exercer esse

direito presencialmente junto do Municipio e Direito de apresentar reclamacéao a autoridade de controlo (CNPD).

Orientagdes do Encarregado de Protecao de Dados: No que respeita ao tratamento e direitos dos titulares dos
dados pessoais na videovigilancia o Encarregado de Protecao de Dados do Municipio de Ferreira do Zézere

desenvolvera norma interna com a orientagéo para instalagéo e utilizagdo de sistemas de videovigilancia.

Tomei conhecimento,

Ferreirado Zézere, de  de20
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O(A) Titular,

(Assinatura conforme documento de identificagao verificada por conferéncia)
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ANEXO I

MINUTAS E CLAUSULAS

ANEXO Il -A

CLAUSULA GENERICA

Responsavel pelo tratamento dos dados: Municipio de Ferreira do Zézere, sita na Praga Dias Ferreira, 38,

2240-341 Ferreira do Zézere, contactavel através do website: https://cm-ferreiradozezere.pt/ ou email: geral@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente no horario de atendimento.

Encarregado de protegcao de dados: Encarregado de Protecdo de Dados do Municipio de Ferreira do Zézere,
sita Praca Dias Ferreira, 38, 2240-341 Ferreira do Zézere, contactavel através do email: dpo@cm-

ferreiradozezere.pt ou telefone: +351 249 360 150 ou presencialmente na morada indicada.

Finalidades do tratamento: A tramitagao nos servigos municipais, por exigéncia legal, de procedimentos
administrativos ou a celebragéo de contratos, seja oficiosamente ou a requerimentos dos titulares dos dados. O
cumprimento pelo Municipio das suas atribui¢des ou obrigagdes legais e das suas fungdes de interesse publico
ou autoridade publica, enquanto 6rgao da Administragdo Publica. O exercicio pelo titular dos dados ou pelo

responsavel pelo tratamento de direitos e ou obrigacdes previstas em legislacao.

Licitude do tratamento: Cumprimento pelo Municipio das suas obrigagdes legais, e das suas fungbes de

interesse publico e autoridade publica enquanto érgdo da Administragdo Publica.

Dados pessoais e categorias: Os dados pessoais dos titulares e legais representantes constantes deste

requerimento, ndo envolvendo a recolha de dados de categorias especiais.
Destinatarios dos dados pessoais: Os servicos municipais.

Prazo de conservagao dos dados pessoais: 0 prazo necessario para a tramitagdo do procedimento, acrescido
do prazo legal de arquivo dos documentos onde os dados estao registados, conforme estabelecido no
Regulamento para a Classificagédo e Avaliagédo da Informacéo Arquivistica da Administragdo Local, aprovado pela
Portaria n.° 112/2023, de 27 de abril.

Direitos dos titulares dos dados: Confirmagédo de que os dados pessoais sdo objeto de tratamento, Direito de
acesso aos dados pessoais, Direito de Retificacado, Direito a limitacdo do tratamento e Direito de apresentar

reclamacao a autoridade de controlo (CNPD).

Outras informagodes: A comunicagao dos dados pessoais neste procedimento é necessaria para cumprir uma
obrigacao legal ou contratual. Caso ndo forneca os dados o seu pedido ou pretensdo ndo podera ser tratado pelo

Municipio. Nao existem decisdes automatizadas, nem a definigdo de perfis. Para além do cumprimento da
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obrigagéo legal de tratamento para arquivo, ndo havera tratamento posterior dos dados pessoais para finalidades
distintas das que presidiram a recolha. Qualquer violagédo de dados pessoais sera levada a conhecimento do

titular no prazo legal.
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ANEXOIl-B
CLAUSULA RECURSOS HUMANOS

(Exemplificativas)

1.0 Primeiro Outorgante, na qualidade de responsavel pelo tratamento, assegura o cumprimento das obrigagbes

decorrentes do Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016 —

Regulamento Geral de Protecdo de Dados (RGPD), e demais legislagédo aplicavel no que a protecdo de dados

pessoais concerne.

2. Através da presente Clausula, o Segundo Outorgante toma conhecimento sobre o tratamento dos dados pessoais

efetuado pelo Primeiro Outorgante, por meios automatizados ou manuais, podendo incluir as seguintes

operagdes: a recolha, o registo, a organizagéo, a estruturagdo, a conservagao, a adaptagédo ou a alteragéo, a

recuperagao, a consulta, a utilizagado, a divulgagéo por transmisséo, a comparagao, a interconexao, a limitagéo, o

apagamento ou a destruigao.

3. No contexto laboral, o Primeiro Contraente procede aos seguintes tratamentos de dados pessoais:

a)

b)

d)

e)

Gestao de candidaturas espontaneas, processos de selecio e recrutamento, procedimentos concursais,
com vista a celebragao de contratos de trabalho ou de prestacao de servigos;

Celebragdo de contratos de trabalho ou contratos de prestacdo de servicos e gestdo de relagdes
individuais de trabalho, designadamente, registo biografico de trabalhadores, processamento de pedidos
do trabalhador, processamento de remuneragdes, desenvolvimento da carreira profissional e avaliagéo
de desempenho, gestao de deslocagbes em servigo, atribuicdo e uso de equipamentos telefonicos e
informaticos de servigo;

Gestéo da execugao dos contratos de trabalho celebrados, designadamente para fins de cumprimento de
obrigagbes de natureza administrativa, judicial previdencial e fiscal, formagédo profissional, medicina
preventiva ou trabalho e avaliacdo da capacidade do trabalho em cumprimento das disposi¢cdes de
higiene, seguranga e saude no trabalho, gestdo de acidentes de trabalho e doencas profissionais, bem
como a celebracao e gestao de apdlices de seguro obrigatorias e gestdo de processos disciplinares;
Controlo de assiduidade e de acesso a instalagdes, incluindo com recurso a dados biométricos;
Desenvolvimento de relagdes mais humanas com os trabalhadores, em determinadas situagdes pessoais
do trabalhador (nascimento de filhos ou adog&o, casamento, aniversarios, ébito de familiares, entre
outras);

Protecdo de pessoas e bens nas instalagdes do Primeiro Outorgante, através de camaras de

videovigilancia.
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4. O Primeiro Outorgante recolhe e trata os dados pessoais do Segundo Outorgante estritamente necessarios para a

execugao do contrato de trabalho celebrado com o Segundo Outorgante, ou para diligéncias pré-contratuais a

pedido do Segundo Outorgante, e para o cumprimento de obrigagdes legais a que o Primeiro Outorgante se

encontre sujeito, designadamente:

a)
b)
c)
d)

e)

Gestao administrativa;

Calculo e pagamento das retribuigbes, prestagdes, abonos e subsidios;

Calculo e reembolso de despesas de saude sujeitas a comparticipagéao;

Calculo e retencdo na fonte relativos a descontos na remuneragdo, obrigatérios ou facultativos,
decorrentes de disposicéo legal, convencional ou contratual;

Execucdo de decisdo ou sentenga judicial, bem como tratamento de pedidos formulados pelos
trabalhadores;

Tratamento dos outros assuntos relativos a retribui¢cdes, prestagdes, abonos ou subsidios;

Tratamento dos assuntos referentes as relagdes individuais e coletivas dos trabalhadores, no ambito da
atividade sindical;

Processamento de certificados de formagéo profissional pela entidade empregadora e/ou por entidades
formadoras externas;

Emissao de bilhetes de viagem, vistos e/ou outros documentos decorrentes da necessidade de viagens
por parte do trabalhador;

Registos e controlo de assiduidade e/ou de acessos;

Cumprimento de obrigagdes legais, no &mbito da seguranga e saude no trabalho;

Tratamento no ambito da videovigilancia, de acordo com a legislagédo em vigor;

Controlo de assiduidade e/ou de acessos através de registo biométrico, se aplicavel;

Controlo de gestao de sangdes disciplinares;

Transmissdo de dados pessoais dos trabalhadores a terceiros, nos termos legais ou a pedido do

Segundo Outorgante.

5.0 tratamento de categorias especiais do Segundo Outorgante, se necessario, sera efetuado no estrito

cumprimento da lei, designadamente, para as seguintes finalidades:

a)

b)

Cumprimento de obrigag¢des e do exercicio de direitos especificos do Primeiro Outorgante em matéria de
legislagao laboral, de seguranga social e de protegéo social;

Medicina preventiva ou do trabalho, para a avaliagdo da capacidade de trabalho, o diagndstico médico, a
prestacdo de cuidados ou tratamentos de saude, por ou sob a responsabilidade de profissional sujeito a
obrigacao de sigilo;

Por motivos de interesse publico no dominio da saude publica;

Interesse legitimo.
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6. Para as

finalidades acima referidas, o Primeiro Outorgante podera recolher e tratar os dados pessoais, bem como

os originais e copias dos respetivos documentos (quando legalmente admissivel e aplicavel) em que se incluem

nas seguintes categorias.

a)

d)

e)

f)

Dados de identificagcdo e contacto (ex. nome, n.° de identificagdo civil, n.° de contribuinte fiscal, n.° de
utente, n.° de beneficiario da Seguranga Social, n.° beneficiario de seguro ou subsistema de saude,
imagem, morada, enderecgo eletrénico, contacto telefénico);

Dados relativos a situagao familiar (ex. estado civil, identificacdo do cdnjuge, descendentes ou pessoas a
cargo, informacgoes relacionadas com complementos de retribuigéo);

Dados sobre a atividade profissional (ex. horario e local de trabalho, nUmero mecanografico, categoria
profissional, nivel salarial, data de admisséao, habilitagdes académicas);

Dados relativos a retribuicdo (retribuicdo base, prestagdes certas ou variaveis, subsidios, férias,
assiduidade e absentismo, licengas, outros elementos necessarios para a atribuicdo de complementos
de retribuicdo, montante ou taxa aplicavel aos descontos);

Categorias especiais de dados (ex. opinides politicas, filiagdo sindical, dados genéticos, dados
biométricos, dados sobre a saude);

Outros dados necessarios para cumprimento do previsto no nimero anterior;

7. No que concerne a conservagao dos dados, para:

a)

b)

c)

Gestado administrativa de trabalhadores — certificados de formacdo, os dados serdo conservados pelo
periodo legal exigivel e, mesmo apds a cessagado de trabalho, estes serdo conservados para e em
cumprimento das demais obrigagdes contabilisticas e fiscais;

Retribuigbes, prestacdes e regalias dos trabalhadores — dados serao conservados pelo periodo maximo
previsto na lei;

Pensdes, previdéncia ou do pagamento em prestagcbes complementares posteriores, devidas em
momento posterior a cessagao da relacdo de trabalho, bem como os dados estritamente necessarios a
prova da qualidade de trabalhador, tempo de servigo e evolugdo da remuneragdo — dados serao

conservados consoante os prazos legais existentes.

8. Os dados pessoais dos colaboradores podem ser transmitidos aos seguintes destinatarios:

a)

b)

As entidades a quem os dados devem, por forca das disposicdes legais, ser comunicados ou ainda por
pedido do proprio titular dos dados;

As instituicdes financeiras que gerem as contas do Primeiro Outorgante ande, destinadas ao pagamento
da retribuicdo dos colaboradores;

As entidades gestoras de Fundos de Pensées ou do Regime de Previdéncia;
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d)

As companhias de seguros com quem é celebrado o contrato de seguro de acidentes de trabalho e/ou de
acidentes pessoais e outros (quando aplicavel);

As entidades formadoras para a emissdo de certificados de formagdo e organizacdo de dossier
pedagogico;

As entidades auditoras (internas e externas) no &mbito dos processos de certificacéo e inspecdes;

As entidades consultoras externas, no ambito da sua prestagao de servigos de consultadoria;

As entidades externas que, no &mbito da medicina e seguranga no trabalho, asseguram o cumprimento

dessas obrigacgdes;

9. Os dados pessoais recolhidos s&o os estritamente necessarios para as finalidades referidas, sendo assegurado ao

Segundo Outorgante o direito de:

a)
b)

c)

d)

Aceder, retificar, apagar e limitar, nas condi¢des legais, dos dados pessoais fornecidos;
Conhecer da existéncia de qualquer violagdo de dados, nos termos do previsto no art. 34.° RGPD;
A esclarecer quaisquer duvidas, no que a protecdo de dados pessoais diz respeito, perante o encarregado

de protegao de dados (EPD), através do e-mail dpo@cm-ferreiradozezere.pt;

A reclamar a autoridade de controlo (CNPD — Comissao Nacional de Protecdo de Dados).

10. O Segundo Outorgante reconhece o seu dever de sigilo profissional e de confidencialidade, obrigando-se a

adotar, no desempenho das suas fungbes, os procedimentos implementados pelo Primeiro Outorgante, por forma

a garantir a protecdo de dados pessoais, obrigando-se a ndo divulgar dados pessoais tratados, exceto em

cumprimento das devidas obrigagdes legais.
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	2. Através da presente Cláusula, o Segundo Outorgante toma conhecimento sobre o tratamento dos dados pessoais efetuado pelo Primeiro Outorgante, por meios automatizados ou manuais, podendo incluir as seguintes operações: a recolha, o registo, a organização, a estruturação, a conservação, a adaptação ou a alteração, a recuperação, a consulta, a utilização, a divulgação por transmissão, a comparação, a interconexão, a limitação, o apagamento ou a destruição.
	3. No contexto laboral, o Primeiro Contraente procede aos seguintes tratamentos de dados pessoais:
	a) Gestão de candidaturas espontâneas, processos de seleção e recrutamento, procedimentos concursais, com vista à celebração de contratos de trabalho ou de prestação de serviços;
	b) Celebração de contratos de trabalho ou contratos de prestação de serviços e gestão de relações individuais de trabalho, designadamente, registo biográfico de trabalhadores, processamento de pedidos do trabalhador, processamento de remunerações, desenvolvimento da carreira profissional e avaliação de desempenho, gestão de deslocações em serviço, atribuição e uso de equipamentos telefónicos e informáticos de serviço;
	c) Gestão da execução dos contratos de trabalho celebrados, designadamente para fins de cumprimento de obrigações de natureza administrativa, judicial previdencial e fiscal, formação profissional, medicina preventiva ou trabalho e avaliação da capacidade do trabalho em cumprimento das disposições de higiene, segurança e saúde no trabalho, gestão de acidentes de trabalho e doenças profissionais, bem como a celebração e gestão de apólices de seguro obrigatórias e gestão de processos disciplinares;
	d) Controlo de assiduidade e de acesso a instalações, incluindo com recurso a dados biométricos;
	e) Desenvolvimento de relações mais humanas com os trabalhadores, em determinadas situações pessoais do trabalhador (nascimento de filhos ou adoção, casamento, aniversários, óbito de familiares, entre outras);
	f) Proteção de pessoas e bens nas instalações do Primeiro Outorgante, através de câmaras de videovigilância.
	4. O Primeiro Outorgante recolhe e trata os dados pessoais do Segundo Outorgante estritamente necessários para a execução do contrato de trabalho celebrado com o Segundo Outorgante, ou para diligências pré-contratuais a pedido do Segundo Outorgante, e para o cumprimento de obrigações legais a que o Primeiro Outorgante se encontre sujeito, designadamente:
	a) Gestão administrativa;
	b) Cálculo e pagamento das retribuições, prestações, abonos e subsídios;
	c) Cálculo e reembolso de despesas de saúde sujeitas a comparticipação;
	d) Cálculo e retenção na fonte relativos a descontos na remuneração, obrigatórios ou facultativos, decorrentes de disposição legal, convencional ou contratual;
	e) Execução de decisão ou sentença judicial, bem como tratamento de pedidos formulados pelos trabalhadores;
	f) Tratamento dos outros assuntos relativos a retribuições, prestações, abonos ou subsídios;
	g) Tratamento dos assuntos referentes às relações individuais e coletivas dos trabalhadores, no âmbito da atividade sindical;
	h) Processamento de certificados de formação profissional pela entidade empregadora e/ou por entidades formadoras externas;
	i) Emissão de bilhetes de viagem, vistos e/ou outros documentos decorrentes da necessidade de viagens por parte do trabalhador;
	j) Registos e controlo de assiduidade e/ou de acessos;
	k) Cumprimento de obrigações legais, no âmbito da segurança e saúde no trabalho;
	l) Tratamento no âmbito da videovigilância, de acordo com a legislação em vigor;
	m) Controlo de assiduidade e/ou de acessos através de registo biométrico, se aplicável;
	n) Controlo de gestão de sanções disciplinares;
	o) Transmissão de dados pessoais dos trabalhadores a terceiros, nos termos legais ou a pedido do Segundo Outorgante.
	5. O tratamento de categorias especiais do Segundo Outorgante, se necessário, será efetuado no estrito cumprimento da lei, designadamente, para as seguintes finalidades:
	a) Cumprimento de obrigações e do exercício de direitos específicos do Primeiro Outorgante em matéria de legislação laboral, de segurança social e de proteção social;
	b) Medicina preventiva ou do trabalho, para a avaliação da capacidade de trabalho, o diagnóstico médico, a prestação de cuidados ou tratamentos de saúde, por ou sob a responsabilidade de profissional sujeito à obrigação de sigilo;
	c) Por motivos de interesse público no domínio da saúde pública;
	d) Interesse legítimo.
	6. Para as finalidades acima referidas, o Primeiro Outorgante poderá recolher e tratar os dados pessoais, bem como os originais e cópias dos respetivos documentos (quando legalmente admissível e aplicável) em que se incluem nas seguintes categorias.
	a) Dados de identificação e contacto (ex. nome, n.º de identificação civil, n.º de contribuinte fiscal, n.º de utente, n.º de beneficiário da Segurança Social, n.º beneficiário de seguro ou subsistema de saúde, imagem, morada, endereço eletrónico, contacto telefónico);
	b) Dados relativos à situação familiar (ex. estado civil, identificação do cônjuge, descendentes ou pessoas a cargo, informações relacionadas com complementos de retribuição);
	c) Dados sobre a atividade profissional (ex. horário e local de trabalho, número mecanográfico, categoria profissional, nível salarial, data de admissão, habilitações académicas);
	d) Dados relativos à retribuição (retribuição base, prestações certas ou variáveis, subsídios, férias, assiduidade e absentismo, licenças, outros elementos necessários para a atribuição de complementos de retribuição, montante ou taxa aplicável aos descontos);
	e) Categorias especiais de dados (ex. opiniões políticas, filiação sindical, dados genéticos, dados biométricos, dados sobre a saúde);
	f) Outros dados necessários para cumprimento do previsto no número anterior;
	7. No que concerne à conservação dos dados, para:
	a) Gestão administrativa de trabalhadores – certificados de formação, os dados serão conservados pelo período legal exigível e, mesmo após a cessação de trabalho, estes serão conservados para e em cumprimento das demais obrigações contabilísticas e fiscais;
	b) Retribuições, prestações e regalias dos trabalhadores – dados serão conservados pelo período máximo previsto na lei;
	c) Pensões, previdência ou do pagamento em prestações complementares posteriores, devidas em momento posterior à cessação da relação de trabalho, bem como os dados estritamente necessários à prova da qualidade de trabalhador, tempo de serviço e evolução da remuneração – dados serão conservados consoante os prazos legais existentes.
	8. Os dados pessoais dos colaboradores podem ser transmitidos aos seguintes destinatários:
	a) Às entidades a quem os dados devem, por força das disposições legais, ser comunicados ou ainda por pedido do próprio titular dos dados;
	b) Às instituições financeiras que gerem as contas do Primeiro Outorgante ande, destinadas ao pagamento da retribuição dos colaboradores;
	c) Às entidades gestoras de Fundos de Pensões ou do Regime de Previdência;
	d) Às companhias de seguros com quem é celebrado o contrato de seguro de acidentes de trabalho e/ou de acidentes pessoais e outros (quando aplicável);
	e) Às entidades formadoras para a emissão de certificados de formação e organização de dossier pedagógico;
	f) Às entidades auditoras (internas e externas) no âmbito dos processos de certificação e inspeções;
	g) Às entidades consultoras externas, no âmbito da sua prestação de serviços de consultadoria;
	h) Às entidades externas que, no âmbito da medicina e segurança no trabalho, asseguram o cumprimento dessas obrigações;
	9. Os dados pessoais recolhidos são os estritamente necessários para as finalidades referidas, sendo assegurado ao Segundo Outorgante o direito de:
	a) Aceder, retificar, apagar e limitar, nas condições legais, dos dados pessoais fornecidos;
	b) Conhecer da existência de qualquer violação de dados, nos termos do previsto no art. 34.º RGPD;
	c) A esclarecer quaisquer dúvidas, no que à proteção de dados pessoais diz respeito, perante o encarregado de proteção de dados (EPD), através do e-mail dpo@cm-ferreiradozezere.pt;
	d) A reclamar à autoridade de controlo (CNPD – Comissão Nacional de Proteção de Dados).
	10. O Segundo Outorgante reconhece o seu dever de sigilo profissional e de confidencialidade, obrigando-se a adotar, no desempenho das suas funções, os procedimentos implementados pelo Primeiro Outorgante, por forma a garantir a proteção de dados pessoais, obrigando-se a não divulgar dados pessoais tratados, exceto em cumprimento das devidas obrigações legais.

